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Dja-asetus

Vaimis?

Paljon uutisoitu EU:n tietosuoja-asetus on ollut laajamittainen
uudistus, joka asettaa uusia vaatimuksia henkildtietojen kasitte-
lylle kaikissa yrityksissa, yhteisoissa ja muissa organisaatioissa.
Nykyisin asiaa kasittelee paaasiassa kunkin EU-maan oma kan-
sallinen lainsdadanto seka kunkin maan viranomaisten tulkinnat.

Mika tietosuoja-asetus?

Asetus koskee kaikkia henkildtietojen
kasittelya EU:ssa. Henkilotietoja ovat kai-
kenlaiset luonnollista henkilda taikka hanen
ominaisuuksiaan tai elinolosuhteitaan kuvaa-
vat merkinnat, jotka voidaan tunnistaa hanta
tai hdnen perhettdan koskeviksi. Niitéd ovat
esimerkiksi nimi, henkildtunnus, osoite,
sahkopostiosoite, asiakas- tai tyosuhtee-
seen liittyvat tiedot, paikkatiedot seka inter
net-osoitteet. Kdytannossa kaikki yritykset
kayttavat henkildtietoja mm asiakas-
rekistereissaan.

Asetus hyvaksyttiin virallisesti 14. huhtikuu-
ta 2016 ja se astuu voimaan kahden vuoden
siirtymaajalla toukokuussa 2018. Yritysten
tulee tutustua uudistukseen ja saattaa omat
toimintatapansa seka dokumentit kuntoon
hyvissa ajoin ennen asetuksen voimaan-
tuloa. Asetuksen myéta yrityksille henki-
|6tietojen rekisterienpitajina seka tietoja
kasittelevina toimijoina tulee uusia oikeuksia
ja velvollisuuksia suhteessa rekisteroityihin
ja suhteessa toisiin yrityksiin.

Yrityksen vastuu ja aktiivinen rooli
korostuu

Yrityksilla on rekisterinpitajana tilivelvol-
lisuus henkilotietojen kasittelysta. Se tarkoit-
taa sitd, etta yritys on ennakkoon riskiperus-
teisesti suunnitellut tietosuojatoimintansa
ja pystyy tarvittaessa todentamaan velvolli-
suuksien tayttdmisen viranomaiselle. Tama
koskee myds mahdollisten henkildtietojen
kasittelijoita eli alihankkijoita ja yhteistyota-
hoja. Taten yrityksen sopimukset ja ohjeis-
tukset tulee kayda lapi ennen asetuksen
voimaantuloa.

Mikali yrityksen ydintoimintoihin kuuluu
henkilGtietojen jarjestelmaéllinen seuranta
taikka arkaluontoisten henkilotietojen,
esimerkiksi terveystietojen kasittely, tulee
yrityksen nimeté tietosuojavastaava. Hanen
tehtavansa on suunnitella, kehittaa ja valvoa
tietosuojaa. Tietosuojavastaava voi olla
oma tyontekija taikka ulkopuolinen henkild.
Vaikka yrityksella ei olisikaan velvollisuutta
nimeta tietosuojavastaavaa, on suositelta-
vaa, ettd nimetaan vastuuhenkild huoleh-
timaan tietosuojasta tarvittaessa yhdessa
ulkopuolisen asiantuntijan tukemana.

Tietosuoja-asetuksella pyritddn parantamaan
rekisterdityjen oikeuksia. Yrityksille tulee
ilmoitusvelvoite henkildtietojen tietotur
valoukkauksista. Yrityksen on ilmoitettava
viranomaiselle epaillyista loukkauksista

72 tunnin kuluessa. Mikéli loukkauksesta
on todennakdisesti haitallisia vaikutuksia
rekisteroidylle, on yrityksen ilmoitettava re-
kisterdidylle tapahtuneesta. Taten yrityksen
tyontekijan henkildtietoja sisaltavan tieto-
koneen varastaminen tai USB-muistitikun
katoaminen voi laukaista taman ilmoitusvel-
voitteen.

Yrityksen vastuu ja aktiivinen rooli
korostuu

Rekisterdidylla on oikeus tulla unohdetuksi.
Jos henkilotietojen kasittely ei ole enaa
alkuperaisen perusteensa mukaan taikka ka-
sittelylle ei enaa ole laillista muuta perustet-
ta, on rekisterdidylla oikeus vaatia tietojensa
poistamista.

Eniten asetuksen uutisoinnissa on tuotu
esiin se, etta asetuksen saannosten rikko-
misesta voivat viranomaiset maarata sakon,
jonka suuruus voi olla maksimissaan nelja
prosenttia yrityksen maailmanlaajuisesta
liikevaihdosta. Taman liséksi viranomaiset
voivat antaa mm. huomautuksia, korjauske-
hoituksia ja muita maarayksia.

Mitenka yrityksen tulee valmistautua
muutokseen?

Yrityksen tulee siis valmistautua riittdvan
ajoissa tulevaan asetukseen. Lyhyesti tdma
tapahtuu seuraavasti:

Yritys selvittaa, millaisia henkildtietoja se
kasittelee, milla perusteella ja miten. Jatkos-
sa kerattavaa henkilotietojen maaraa pitaa
minimoida. Kerattavien tietojen tulee olla
myos tasmallisia. Niiden tulee olla valtta-
mattémia palvelun ja liiketoiminnan kayton
kannalta. Virheelliset tiedot tulee poistaa
viipymatta ja tietojen oikeellisuutta tulee
yllapitaa. Rekisterodityjen vaatimuksiin tulee
vastata ripeasti.

Tassa yrityksen muutokseen valmistautumi-
sessa on keskeistd prosessien ja sopimuk-
sien seka erilaisten yritysten kayttéehtojen
analysointi ja lapikdynti. Kdytanndssa on
usein todettu, ettd sopimukset eivat ole
rittdvasti huomioineet tietosuoja-asioita
nykyisenkaan saantelyn tasolla. Riskikartoi-
tuksessa voidaan maarittaa riskit ja mini-
moida niitd sopimusmuutoksin. Viimeistaan
nyt rekistereista tulee olla asianmukaiset
rekisteriselosteet.

Yrityksen pitda toimia tietosuoja-asiassa
myds teknisesti. Sen tulee lisata sisaista
valvontaa ja kayttéonottaa menettely, jossa
yritys saanndllisesti testaa ja arvioi omien
teknisten ja organisatoristen toimenpiteiden
tehokkuutta henkildtietojen turvallisuuden
varmistamiseksi. Tama tekninen suojaami-
nen tulee olla ennakoivaa.

Yrityksen henkildkunnan ohjeistaminen ja
kouluttaminen on tarkea suorittaa ja tama
koulutus tulee dokumentoida riittavasti. Tie-
tosuoja vimekéadessa rakennetaan ihmisten
toiminnalla.

Valmistautumisprosessi sisaltda monta eri-
laista osatehtavaa ja edellyttaa erityisosaa-
mista ja dokumentaatiota. Mikali yritys ei
pysty toteuttamaan valmistautumista omilla
resursseillaan, on suositeltavaa kayttaa
asiantuntijoita. Nain varmistetaan oikea lop-
putulos nopeasti ja kustannustehokkaasti.
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