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1. ESIPUHE

Euroopan unionin tietosuoja-asetuksen soveltaminen alkoi 25.5.2018. Se on kaikissa
EU-maissa suoraan sovellettavaa lainsaadantoa. Mitaan erillisia kansallisia paatoksia
ei siis tarvita. Suomen uudella tietosuojalailla voidaan kuitenkin kayttaa tietosuoja-ase-
tuksen sallima liikkumavara taydentamalla ja tasmentamalla asetuksen saannoksia.
Sen avulla voidaan saada aikaan jatkuvuutta suhteessa aiemmin voimassa olleeseen
henkilotietolakiin, esimerkiksi henkilotunnuksen kasittelyn osalta. Tama helpottaa yri-
tysten ja muiden organisaatioiden sopeutumista uusiin tietosuojavaatimuksiin.

Yksilon suojelu henkilotietojen kasittelyn yhteydessa on perusoikeus. Tietosuoja-ase-
tuksen tavoitteena on saattaa henkilotietojen suoja kaikissa EU-maissa samalle ta-
solle, digitaaliseen maailmaan sopivaksi. Se on osa kokonaisuutta, jolla pyritaan yh-
denmukaistamaan EU:n digitaalisen sisamarkkinan saannoksia ja toimintatapoja seka
parantamaan eurooppalaisten yritysten mahdollisuuksia toimia nykyaikaisessa digi-
taalisessa ymparistossa. Lisaksi pyritdan edistamaan hyvia, turvallisia henkilotieto-
jen kasittelyn menettelytapoja seka parantamaan kuluttajien luottamusta digitaaliseen
markkinaan.

Tietosuoja-asetus tuo yrityksille uusien velvollisuuksien lisaksi myos uusia mahdolli-
suuksia. Velvollisuuksien tayttaminen edellyttaa suunnitelmallista tietojen hallinnan
toteuttamista, voisi sanoa laatujarjestelman kayttoonottamista tietojen hallinnassa.
Vastapainona yrityksilla on mahdollisuus laajentaa markkina-aluettaan koko Euroopan
alueelle. Kun vaatimukset tayttyvat yhdessa EU-jasenvaltiossa, ne tayttyvat muissakin.

Taman oppaan tarkoituksena on antaa lukijalle yleiskuva tietosuoja-asetuksen sisal-
|0sta ja asetuksen vaatimista keskeisista toimenpiteista seka niista mahdollisuuksista,
joita asetuksen toteuttaminen antaa liiketoiminnan kehittdamiseen. Lahtokohtana on
aktiivinen ja ennakoiva vaatimusten toteuttaminen, silla se antaa mielestamme parhaat
mahdollisuudet menestykselliseen toimintaan nopeasti muuttuvassa digitaalisessa
maailmassa. Huomioithan opasta kayttaessasi, etta tietosuojaa on oppaassa kasitelty
suppeasti ja yleisella tasolla aiheeseen perehtymisen helpottamiseksi. Konkreettisissa
kaytannon kysymyksissa on syyta kaantya tietosuojavaltuutetun toimiston tai muun
tietosuojaa osaavan ammattilaisen puoleen.

Taman oppaan tarkoituksena ei ole olla kattava opas tietoturvan hallintaan ja toteutta-
miseen. Tietoturvallisuuden hallinnasta ja toteuttamisesta loytyy lisatietoja esimerkiksi
kansainvalisen kauppakamarin tietoturvaoppaasta yrityksille (ICC Cyber security gui-
de for business © 2015, International Chamber of Commerce).

Kiitamme lampimasti oppaan tekemiseen saamastamme avusta tietosuojavaltuutettua

Reijo Aarniota, viestintajohtaja Anna Lauttamus-Kauppilaa, dosentti Max Oker-Blo-
mia, lakimies Minna Frandea, paasihteeri Paula Palorantaa ja OTM Ninni Hambergia.

Minna Aalto-Setala ja Mikko Viitaila
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2. MIKSI TIETOSUOJA ON TARKEA?

Tietosuoja osana jokaisen arkea

EU:n perusoikeuskirjan henkilotietojen suojaa koskevan saannoksen mukaan jokaisel-
la on oikeus henkilotietojen suojaan. Tietojen kasittelyn on oltava asianmukaista ja sen
on tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilon suostumuksella
tai muun laissa saadetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua
tietoihin, joita hanesta on keratty ja saada mahdolliset virheelliset tiedot oikaistuksi.
Viranomainen valvoo naiden saantojen noudattamista.

Tietosuojalla tarkoitetaan siis yksilon oikeutta omiin henkilGtietoihin ja hanen yksityi-
syytensa suojaamista kasiteltaessa henkilotietoja. Tietosuojan merkitys kasvaa jatku-
vasti digitalisoituvassa ja verkottuvassa maailmassamme. Informaatioteknologia ja di-
gitalisoituminen vaikuttavat keskeisesti siihen, miten henkilotietoja kasitellaan ja miten
kunkin yksilon ja yrityksen tulisi omassa toiminnassaan tahan suhtautua. Joudumme
lahes paivittain tekemaan paatoksia siita, mihin annamme tai emme anna itseamme
koskevia tietoja.

Vaikka tdma opas on erityisesti pyritty kirjoittamaan yrityksille selventamaan ja aut-
tamaan keskeisten tietosuojaan liittyvien kasitteiden ja periaatteiden ymmartamises-
sa, aivan yhta tarkeaa on hahmottaa se, etta tietosuoja koskee meita kaikkia. Kyse on
meidan kaikkien, sinun ja minun, lapsiemme, vanhempiemme, lastenlastemme ja iso-
vanhempiemme tiedoista ja siita, miten niita kasitellaan niin yhteiskunnassa kuin myos
osana yritysten liiketoimintaa. Tosiasia on, ettei kukaan meista voi enaa paattaa, ettei
halua olla mukana verkottuneessa ymparistossa ja antaa ainakin joitakin tietoja sah-
koisiin palveluihin. Yha isompi osa paivittaisesta viestinnasta ja viranomaisten hallussa
olevista tiedoista on olemassa ainoastaan sahkoisessa muodossa.

Tietosuoja kilpailutekijana

Viime vuosien tietomurrot ja niista aiheutuneet vahingot yrityksille ja organisaatiolle
ovat olleet todella merkittavia. Asiakkaat, olivatpa ne yritysasiakkaita tai yksityishenki-
|0ita, ovat viime vuosien tapahtumien seurauksena entista kiinnostuneempia siita, mis-
sa ja miten heidan henkilotiedoistaan huolehditaan. Asiakkaiden luottamus on monelle
yritykselle olemassaolon ja menestyksen edellytys ja menetettya luottamusta on vai-
kea, joskus jopa mahdotonta, rakentaa uudelleen. Tietosuoja-asetuksen perimmaisena
tarkoituksena on taata taman luottamuksen perusedellytykset ja asettaa organisaatiol-
le ja yrityksille lahtokohtaiset saannot, miten tietosuojasta tulee huolehtia. Voidaankin
vaittaa, etta tulevaisuudessa parhaiten menestyvat ne yritykset ja organisaatiot, jotka
toiminnallaan onnistuvat saavuttamaan maineen tietosuojasta ja -turvallisuudesta hy-
vin huolehtivina toimijoina.
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3. TIETOSUOJAA KOSKEVAT OIKEUSLAHTEET

MIKSI YRITYKSEN TIETOSUOJA

ON ELINTARKEA:

—f

Yrityksen tietosuoja
on kilpailutekija.

Asiakkaat ovat tietoisia tietoturva-
riskeista niin yksityishenkil6ina kuin
yritysasiakkaina.

Asiakkaiden luottamus on yritystoiminnan

olemassaolon ja menestyksen kulmakivi.

Yrityksen tietosuoja on luottamuksen
perusta.

Q0 OO

=\

EU-lainsadadanto

Yhteisolainsaadannolla on Suomessa EU:n jasenvaltiona
hyvin suuri merkitys. Uusi tietosuoja-asetus on Suomes-
sa tarkein henkilotietojen kasittelya koskeva saados. Se
on sellaisenaan sovellettavaa oikeutta koko EU:n alueel-
la. Sita sovelletaan kaikkeen henkilotietojen kasittelyyn
olipa kyse rekisterinpidosta yrityksessa tai henkilotieto-
jen kasittelysta vaikkapa urheiluseurassa.

Uuden asetuksen taustalta 10ytyvat EU:n henkilotietodi-
rektiivi ja EU:n perusoikeuskirjan saannokset yksityisela-
man ja henkilotietojen suojasta. Henkilotietodirektiivin
voimassaolo paattyi, kun tietosuoja-asetusta alettiin so-
veltaa 25.5.2018. Vaikka henkilotietojen kasittelyyn liitty-

vat yleiset periaatteet paa-
piirteiltaan sailyivat, asetus
tuo mukanaan myos mer-
kittavia muutoksia. Tal-
laisia ovat muun muassa
saannosten soveltaminen
myos henkilotietojen kasit-
telijaan, velvollisuus ilmoit-
taa tietoturvaloukkauksis-
ta, vaikutustenarvioinnin
tekeminen, tietosuojavas-
taavan nimittaminen ja
hallinnolliset sakot eli seu-
raamusmaksut.

Myos viranomaispuolella
on tapahtunut muutoksia,
silla asetuksella perustet-
tiin Euroopan tietosuoja-
neuvosto (European Data
Protection Board, EDPB).
Se soveltaa ja tulkitsee
toiminnassaan asetus-
ta. Tietosuojaneuvoston
tehtava on varmistaa, etta
tietosuoja-asetusta sovel-
letaan johdonmukaisesti
koko EU:n alueella ja et-
ta valvontaviranomaisten
valinen yhteistyo on te-
hokasta. Se antaa ohjeita
asetuksen tulkinnasta ja
tekee tietosuojaa koske-
via paatoksia riita-asiois-
sa, joissa on kyse rajat
ylittavasta henkilotietojen
kasittelysta. Tietosuoja-
neuvosto pyrkii varmista-
maan, etta asetusta sovel-
letaan yhdenmukaisesti
eri jasenvaltioissa. Pyrki-
myksena on myos valttaa
saman asian kasittelya eri
jasenmaissa.
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Suomalainen lainsdadanto

Uudella tietosuojalailla tasmennetaan ja
taydennetaan tietosuoja-asetusta. Siina
saadetaan esimerkiksi vastaavalla tavalla
kuin aiemmassa henkilotietolaissa hen-
kilotunnuksen kasittelysta. Talla hetkel-
Ia suomalaista henkilotietojen kasittelya
koskevat saannokset ovat hyvin hajallaan,
silla tietosuojasta saadellaan yli 800 lais-
sa. Esimerkiksi henkilotietojen kasittelya
tyosuhteessa saatelee tyoelaman tieto-
suojalaki (759/2004). Sahkoisen viestin-
nan tietosuojaa taas koskee laki sahkoi-
sen viestinnan palveluista (917/2014).
Kyseista saannosta ollaan parasta ai-
kaa uudistamassa EU:ssa, silla komissio
on antanut ePrivacy-asetusehdotuksen
(COM/2017/010) osana digitaalisten si-
samarkkinoiden edistamisstrategiaa. Sil-
la on tarkoitus taydentaa tietosuoja-ase-
tusta.

Oikeuskaytanto

Viimeisena oikeuslahteena tulee mainita
oikeus- ja soveltamiskaytanto. Suomessa
viranomaisten ja tuomioistuinten ratkaisut
ovat linjanneet tietosuojan soveltamista
kaytannossa. Tietosuojavaltuutetun kan-
nanotot, lausunnot, paatokset ja monet
valtuutetun toimiston oppaat ovat ohjan-
neet suomalaisia lain soveltamisessa. Tie-
tosuojalautakunnan lausunnot ovat olleet
tarkeita tulkintaohjeita, silla korkeimmal-
ta oikeudelta ja korkeimmalta hallinto-oi-
keudelta ratkaisuja I0ytyy eri ongelmati-
lanteisiin niukasti.

Koska Suomen henkildtietolainsaadan-
to perustuu EU:n saannoksiin, komission
seka neuvoston paatoksilla ja tiedonan-
noilla seka Euroopan unionin tuomiois-
tuimen (EUT) ratkaisuilla on merkittava
rooli. EUT on keskeinen tietosuojaa ja si-
ta koskevien saannosten tulkitsija. EU:ssa
on kaytossa ennakkoratkaisumenettely,
jossa kansallinen tuomioistuin voi pyytaa
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EUT:lta ratkaisua EU-oikeuden tulkintaa
tai patevyytta koskevaan kysymykseen.
Talla pyritaan varmistamaan EU-normien
yhteneva tulkinta ja soveltaminen koko
unionissa.

Tarkeita EUT:n ratkaisuja ovat esimerkiksi
Google (C-131/12) ja Schrems (C-362/14).
Ne ovat ohjanneet myos suomalaista oi-
keuskaytantoa ja vaikuttaneet olennai-
sesti muun muassa uuden tietosuoja-ase-
tuksen sisaltoon. EU:n tietosuojaryhman
eli WP 29:n kannanotot ovat muovanneet
eurooppalaista tietosuojaa. Jatkossa Eu-
roopan tietosuojaneuvosto tulee ohjaa-
maan ja tulkitsemaan eurooppalaista tie-
tosuojaa ja yksityisyyden suojaan liittyvia
asioita. Myos Euroopan ihmisoikeustuo-
mioistuin on antanut tietosuojaa koske-
via ratkaisuja.

Kansainvaliset sopimukset

Vaikka tietosuoja on oikeuden alana suh-
teellisen uusi, se on luonteeltaan hyvin
kansainvalista. Kansainvaliset sopimuk-
set ovat vaikuttaneet suomalaisen tieto-
suojan kehitykseen. Kansainvalisen yh-
teistyon tuloksena on syntynyt OECD:n
suosituksia (muun muassa The 2013 OE-
CD Privacy Guidelines), joiden pohjalta
on syntynyt reilun tietosuojan periaatteet
ja YK:n kansainvalinen sopimus koskien
tietojenkasittelytietojen saatamista kos-
kevia suuntaviivoja (U.N. Guidelines Con-
cerning Computerized Data Files, 1990).
Myos kansainvalisesti sovituilla standar-
deilla, kuten ISO/IEC 27001 ja ISO/EIC
27018, on iso vaikutus tietosuojan kehi-
tykseen.



4. KESKEISET KASITTEET

Anonymisointi ja pseudonymisointi

Anonymisoinnilla tarkoitetaan henkildtie-
don tunnistettavuuden poistamista siten,
etta rekisterodidyn tunnistaminen tai yksit-
taisen tiedon yhdistaminen haneen ei ole
enaa mahdollista. Tietosuoja-asetusta ei
sovelleta anonymisoituihin tietoihin. Tal-
I0in siis tietojen tunnistettavuus on lopul-
lisesti poistettu siten, etta rekisteroidyn
suora tai epasuora tunnistaminen ei ole
mahdollista edes kayttamalla lisatietoja.
Esimerkiksi tilastotieto on anonyymi tieto.

Pseudonymisoinnilla tarkoitetaan henki-
Iotietojen julkaisemista ikaan kuin sala-
nimella. Talloin henkilotietoja kasitellaan
siten, ettei tietoja voida enaa yhdistaa
tiettyyn rekisteroityyn kayttamatta lisa-
tietoja. Tallaiset lisatiedot on sailytettava
erillaan ja erilaisin toimenpitein varmis-
tetaan, ettei henkilGtietoja voida yhdistaa
tunnistettuun tai tunnistettavissa olevaan
henkiloon. Tietosuoja-asetuksen mukaan
pseudonymisoitu tieto on kuitenkin hen-
kilotieto.

Arkaluonteiset henkilotiedot

Arkaluonteisia henkilotietoja ovat tiedot,
joista ilmenee rotu tai etninen alkuper3,
poliittinen mielipide, uskonnollinen tai fi-
losofinen vakaumus, ammattiliiton jase-
nyys, geneettinen tai biometrinen tieto,
terveystieto tai seksuaaliseen suuntau-
tumiseen taikka kayttaytymiseen liittyva
tieto. Paasaannon mukaan naita erityi-
sia henkilotietoryhmia koskevien tieto-
jen kasittely on kiellettya. Asetuksessa on
saannelty niiden kasittelysta tietyissa ti-
lanteissa, kuten silloin, kun rekisterdity on
antanut nimenomaisen suostumuksen tai
kun kasittely on tarpeen tarkeasta yleista
etua koskevasta syysta.

Hallinnollinen sakko

Valvontaviranomainen voi maarata hal-
linnollisen sakon tietosuoja-asetuksen
rikkomisesta. Sakon maara voi olla huo-
mattava eli enintaan 20 miljoonaa euroa
tai 4 prosenttia yrityksen edeltavan tili-
kauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta. Viranomaisella on
laajat toimivaltuudet ja harkintavalta seu-
raamuksista paatettaessa. Suomen tieto-
suojalaissa hallinnollisia sakkoja kutsu-
taan hallinnollisiksi seuraamusmaksuiksi.
Niita ei voi Suomessa tietosuojalain mu-
kaan maarata julkisen sektorin toimijalle.

Henkilotieto

Henkilotiedolla tarkoitetaan kaikkia
tunnistettuun tai tunnistettavissa ole-
vaan yksityishenkiloon liittyvia tieto-
ja, joita voivat olla muun muassa nimi,
henkilotunnus, kuva, biometrinen tai
geneettinen tieto.

Tunnistettavissa olevana yksityishen-
kilona pidetaan henkiloa, joka voidaan
suoraan tai epasuorasti tunnistaa eri-
tyisesti tunnistetietojen, kuten nimen,
henkilotunnuksen, sijaintitiedon, verk-
kotunnistetietojen tai yhden tai useam-
man héanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurisen tai sosiaali-
sen tekijan perusteella.
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Henkilotietodirektiivi

EU:n henkilotietojen suojaa koskeva di-
rektiivi (Euroopan parlamentin ja neu-
voston direktiivi yksiloiden suojelusta
henkilotietojen kasittelyssa ja naiden tie-
tojen vapaasta lilkkkuvuudesta; 95/46/EY,
24.10.1995), jonka voimassaolo paattyi tie-
tosuoja-asetuksen soveltamisen alkaessa
25.5.2018.

Henkil6tietojen kasittelija

Henkilotietojen kasittelijalla tarkoite-
taan yksityishenkiloa tai oikeushenki-
08, viranomaista, virastoa tai muuta
elinta, joka kasittelee henkilotietoja re-
kisteripitajan lukuun.

Henkil6tietojen kasittely

Henkilotietojen kasittely tarkoittaa
laajasti kaikenlaisia toimintoja, joi-
ta kohdistetaan henkilotietoihin auto-
maattisella tietojenkasittelylla tai ma-
nuaalisesti. Kasittelya ovat esimerkiksi
henkilotietojen keraaminen, tallentami-
nen, jarjestaminen, jasentaminen, sai-
lyttaminen, muokkaaminen, muuttami-
nen, hakeminen, kysely, kayttaminen,
luovuttaminen, siirtaminen, levittami-
nen, saataville saattaminen, yhteenso-
vittaminen, yhdistaminen, rajoittami-
nen, poistaminen tai havittaminen.

Henkil6tietojen tietoturvaloukkaus

Henkilotietojen tietoturvaloukkaus tar-
koittaa tietoturvaloukkausta, jonka seu-
rauksena vahingossa tai lainvastaisesti
aiheutuu henkilotietojen tuhoutumista,
haviamista, muuttumista, luvatonta pal-
jastumista tai niihin paasya. Tietoturva-
loukkauksesta aiheutuu usein henkilotie-
tojen lainvastaista kayttoa.

TIETOSUOJAOPAS

Lapsen henkilotietojen kasittely

Kun alle 16-vuotiaalle lapselle tarjotaan
tietoyhteiskunnan palveluja, lapsen hen-
kilotietojen kasittely on sallittua vain van-
hemman suostumuksella. Jasenvaltio voi
saataa alemman ikarajan, joka saa mini-
missaan olla 13 vuotta. Suomi noudattaa
tietosuojalain mukaan 13 vuoden ikaa.

Tietoyhteiskunnan palvelulla tarkoitetaan
sahkoisena etapalveluna vastaanottajan
henkilokohtaisesta pyynnosta toimitet-
tavaa palvelua. Tallaisia ovat esimerkiksi
kayttajan sahkoinen tunnistaminen ver-
kossa, sosiaalisen median kayttaminen ja
videoiden katselu netissa.

Rekisterinpitdjan on toteutettava koh-
tuulliset toimenpiteet tarkistaakseen, et-
ta vanhemman suostumus on olemassa
ottaen huomioon kaytettavissa olevan
teknologian. Esimerkiksi pilvipalveluissa
vanhemman suostumus vaaditaan ennen
kuin lapsen tili tai kayttajatunnus voidaan
perustaa. Yksi yleisesti kaytetty menetel-
ma varmistaa asia on vaatimus luottokor-
tin kayttamisesta. Talloin kortilta veloite-
taan pieni summa, jonka voi usein kayttaa
muihin tarkoituksiin. Tarkoitus on siis tar-
kistaa vanhemman suostumuksen ole-
massaolo eika tehda suostumuksen an-
tamisesta maksullista.

Luonnollinen henkilo

Lainsaadannossa kaytetaan termia “luon-
nollinen henkilo” tarkoitettaessa ihmista
ja termia "oikeushenkild” tarkoitettaes-
sa yrityksia ja yhteisoja. Tassa oppaassa
kaytetaan lukemisen helpottamiseksi ter-
mia “yksityishenkild” viitattaessa luonnol-
liseen henkiloon.



Osoitusvelvollisuus

Rekisterinpitaja vastaa siita, etta se
noudattaa henkilotietojen kasittelyssa
tietosuoja-asetuksen mukaisia periaat-
teita, joita ovat

1. lainmukaisuus, kohtuullisuus ja
lapinakyvyys

2.kayttotarkoitussidonnaisuus

3.tietojen minimointi

4.tasmallisyys

5.sailytyksen rajoittaminen, seka

6.eheys ja luottamuksellisuus.

Rekisterinpitajan on pystyttava osoit-
tamaan, etta naita periaatteita on nou-
datettu. Tata kutsutaan osoitusvelvol-
lisuudeksi. Henkilotietojen kasittelya
koskevista periaatteista ja osoitusvel-
vollisuudesta tarkemmin kohdassa 5.

Profilointi

Profilointi tarkoittaa mita tahansa henki-
Iotietojen automaattista kasittelya, jossa
henkilotietoja kayttamalla arvioidaan yk-
sityishenkilon tiettyja ominaisuuksia ana-
lysoimalla tai ennakoimalla nakokohtia,
jotka liittyvat kyseisen henkilon tyosuori-
tukseen, taloudelliseen tilanteeseen, ter-
veyteen, henkilokohtaisiin mieltymyksiin,
kiinnostuksen kohteisiin, luotettavuuteen,
kayttaytymiseen, sijaintiin tai liikkeisiin.

Profilointi on lahtokohtaisesti sallittua.
Jos profiloinnin avulla tehdaan automa-
tisoituja paatoksia, tulee noudattaa eri-
tyisedellytyksia. Jos profilointi liittyy
suoramarkkinointiin, sen voi aina kiel-
taa. Rekisteroidylla voi myos olla oikeus
vastustaa profilointia vedoten henkil6-
kohtaiseen erityiseen tilanteeseen. Re-
kisteroidylle on kerrottava vastusta-
misoikeudesta. Vastustamisoikeudesta
tarkemmin kohdassa 6.6.

Rekisteroity

Yksityishenkilo, jonka henkilotietoja
kasitellaan.

Rekisterinpitaja

Rekisterinpitajalla tarkoitetaan yksi-
tyis- tai oikeushenkiloa, viranomaista,
virastoa tai muuta elinta, joka yksin tai
yhteistyossa toisten kanssa maaritte-
lee henkilotietojen kasittelyn tarkoituk-
set ja keinot.

Seloste kasittelytoimista

Rekisterinpitajan ja henkilotietojen ka-
sittelijan on yllapidettava selostetta, joka
vastaa pitkalti henkilotietolain mukaista
rekisteriselostetta. Selosteessa on infor-
moitava henkilotietojen vastaanottajista
ja tietojen siirroista EU:n tai Euroopan ta-
lousalueen ulkopuolelle.

Yrityksen tai muun yhteison, jossa on al-
le 250 tyotekijaa, ei tarvitse laatia selos-
tetta paitsi, jos kasittely aiheuttaa toden-
nakoisesti riskin rekisterdidyn oikeuksille
ja vapauksille, kasittely ei ole satunnaista
tai kasittely kohdistuu arkaluonteisiin tie-
toihin.

TIETOSUOJAOPAS
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Sertifiointi

Tietosuoja-asetus tuo mukanaan uusia
sertifiointitapoja, joita ovat sertifikaatti,
tietosuojasinetti ja -merkki. Tarkoituksena
on lisata lapinakyvyytta ja tehostaa lain-
saadannon noudattamista, jotta rekiste-
roidyt voisivat nopeasti arvioida tarjotun
tuotteen tai palvelun tietosuojan tason.
Eri sertifiointitapojen avulla rekisterin-
pitaja ja henkilotietojen kasittelija voivat
puolestaan osoittaa noudattavansa vaa-
dittua tietosuojaa ja hyvaa tietojenkasit-
telytapaa.

Monet isot palvelutarjoajat ovat osoit-
taneet vaatimustenmukaisuutensa kan-
sainvalisilla standardeilla. Tallaisia ovat
esimerkiksi 1ISO27018 (yksityisyyden suo-
ja pilvipalveluissa) tai 1SO27001 (tieto-
turvallisuuden hallintajarjestelma). Tata
kirjoitettaessa erillista tietosuoja-asetuk-
sen vaatimusten mukaisuuden osoittavaa
standardia ei ole viela olemassa. Sertifioi-
tuja palveluntarjoajia kayttamalla organi-
saatiot voivat varmistua siita, etta heidan
kayttdamansa palvelut ovat myos kasitte-
lijalle asetettujen tietosuoja-asetuksen
vaatimusten mukaisia.

Suostumus

Suostumuksen tulee olla vapaaehtoi-
nen, yksiloity, tietoinen ja yksiselitteinen
tahdonilmaisu. Rekisterinpitajan on pys-
tyttava osoittamaan, etta rekisteroity on
antanut suostumuksen henkilotietojen-
sa kasittelyyn. Suostumuksen antamista
koskeva pyynto tulee esittaa selvasti eril-
ladn muista asioista ja helposti ymmar-
rettavassa muodossa. Rekisteroidylla on
oikeus peruuttaa suostumuksensa mil-
loin tahansa, mista rekisterinpitajan tulee
ilmoittaa ennen suostumuksen antamista.

TIETOSUOJAOPAS

Tietosuoja-asetus

Yleinen tietosuoja-asetus eli General Da-
ta Protection Regulation (Euroopan parla-
mentin ja neuvoston asetus luonnollisten
henkiloiden suojelusta henkilotietojen ka-
sittelyssa seka naiden tietojen vapaasta
liikkuvuudesta (EU) 2016/679, 27.4.2016;
yleinen tietosuoja-asetus, GDPR). Tassa
oppaassa kaytetaan luettavuuden helpot-
tamiseksi yleiseen tietosuoja-asetukseen
viitattaessa termeja “tietosuoja-asetus”
tai "asetus” .

Tietosuojavastaava

Rekisterinpitajan ja henkilotietojen kasit-
telijan on nimettava tietosuojavastaava,
kun niiden toiminnan ydintehtavat muo-
dostuvat henkilotietojen kasittelytoimista,
jotka luonteensa, laajuutensa tai tarkoi-
tuksensa vuoksi edellyttavat laajamittais-
ta rekisterdityjen saannollista ja jarjes-
telmallista seurantaa. Samoin on myos
silloin, kun ydintehtavana on henkilotie-
tojen laajamittainen kasittely, joka kohdis-
tuu arkaluonteisiin henkilotietoihin, rikos-
tuomioihin tai rikoksia koskeviin tietoihin.
Viranomaisille ja julkishallinnon elimille,
jotka kasittelevat henkilotietoja, tietosuo-
javastaavan nimittaminen on aina pakol-
lista (ei koske tuomioistuinta).

Yritysryhma voi nimittaa yhden yhteisen
tietosuojavastaavan ja vastaavasti yksi
tietosuojavastaava voidaan maarata hoi-
tamaan useamman viranomaisen tai jul-
kishallinnon elimen kyseisia tehtavia.



Tietoturva

Tietoturvalla tarkoitetaan tietojen, palve-
lujen, jarjestelmien ja tietoliikenteen suo-
jaamista. Keskeisia tietoturvan kasitteita
ovat saatavuus tai kaytettavyys, luotta-
muksellisuus ja eheys. Saatavuudella tai
kaytettavyydella tarkoitetaan sita, etta tie-
to on saatavilla, kun sita tarvitaan. Luot-
tamuksellisuudella tarkoitetaan sita, etta
tietoa saavat kasitella vain sellaiset hen-
kilot, joilla on tahan oikeus. Eheydella taas
tarkoitetaan sita, etta tieto ei saa muut-
tua vahingossa tai hyokkayksen seurauk-
sena taikka muutos pitaa ainakin pystya
havaitsemaan.

Vaikutustenarviointi

Vaikutustenarvioinnilla tarkoitetaan suun-
niteltujen henkilotietojen kasittelytoimien
vaikutusten arviointia suhteessa tieto-
suojaan ja yksilon oikeuksiin. Jos kasitte-
ly todennakoisesti aiheuttaa rekisteroidyn
kannalta korkean riskin, rekisterinpitajan
on ennen kasittelya toteutettava tietosuo-
jan vaikutustenarviointi ja maariteltava
toimia, joilla riskia voidaan hallita.

VAIKUTUSTENARVIOINTI

Vaikutustenarviointi vaaditaan erityisesti,
kun tehdaan 1) ihmisten henkilokohtais-
ten ominaisuuksien jarjestelmallista, kat-
tavaa ja automaattista arviointia (kuten
profilointia), joka johtaa oikeusvaikutuk-
sia sisaltaviin paatoksiin tai joka muuten
vaikuttaa ihmiseen merkittavasti, 2) arka-
luonteisten henkilotietojen laajamittaista
kasittelya tai 3) yleisolle avoimen alueen
jarjestelmallista ja laajamittaista valvon-
taa. Valvontaviranomainen voi myos maa-
ritella kasittelytyyppeja, jolloin on tehtava
vaikutustenarviointi.

Tietosuojan vaikutustenarvioinnissa tu-
lee olla vahintaan kuvaus suunnitelluista
kasittelytoimista ja kasittelyn tarkoituk-
sista, arvio kasittelytoimien tarpeellisuu-
desta ja oikeasuhteisuudesta tarkoituksiin
nahden, arvio rekisteroityjen oikeuksia ja
vapauksia koskevista riskeista ja suunni-
tellut toimenpiteet riskeihin puuttumisek-
si. Tarvittaessa rekisterinpitajan on tehta-
va uudelleentarkastelu. Rekisterinpitajan
on kuultava valvontaviranomaista ennen
kasittelya, jos vaikutustenarviointi osoit-
taa, etta kasittely aiheuttaisi korkean ris-
kin rekisteroidylle ja rekisterinpitaja ei ole
toteuttanut toimenpiteita riskin pienenta-
miseksi.

TIETOVUOANALYYSI

RISKIARVIO

SOVELLETTAVAT TIETOSUOJAVAATIMUKSET

HALLINTAKEINOT

TIETOSUOJAOPAS
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Valvontaviranomaiset

Suomessa kansallisena valvontaviran-
omaisena toimii tietosuojavaltuutettu.
Han toimii tietosuojavaltuutetun toimiston
paallikkona. Toiminnassaan tietosuojaval-
tuutettu on itsenainen ja riippumaton. Tie-
tosuojavaltuutettu on Euroopan tietosuo-
janeuvoston jasen.

Usean EU:n jasenvaltion alueella toimiva
rekisterinpitaja tai henkilotietojen kasit-
telija asioi paasaantoisesti paatoimipaik-
kansa valvontaviranomaisen kanssa hen-
kilotietojen kasittelyyn liittyvien asioiden
osalta. Tama viranomainen toimii johta-
vana valvontaviranomaisena suhteessa
toisiin tietosuojaviranomaisiin, joiden alu-
eilla rekisterinpitaja tai henkilotietojen ka-
sittelija toimii. Nain poistuu tarve asioida
erikseen usean jasenvaltion valvontavi-
ranomaisen kanssa.

WP 29

WP 29 tai Working Party 29 nimilla on
kutsuttu EU:n tietosuojatyoryhmaag, joka
toimi riippumattomana neuvoa-antava
tyoryhmana, koska siita saadettiin henki-
Iotietodirektiivin 29 artiklassa. Se koostui
jasenvaltioiden ja komission edustajis-
ta seka Euroopan tietosuojavaltuutetus-
ta. Se on antanut lukuisia lausuntoja ja
suosituksia tietosuojasta ja yksityisyyden
suojaan liittyvista kysymyksista. Sen tyota
jatkaa Euroopan tietosuojaneuvosto.

TIETOSUOJAOPAS

Yhdenmukaisuusmekanismi

Tietosuoja-asetus on suoraan sovellet-
tavaa oikeutta koko EU:n alueella ja sil-
l& pyritaan yhdenmukaistamaan euroop-
palaista tietosuojaa. Tasta syysta kaikkia
yhteisoalueella toimivia koskee samat
saannot. Jasenvaltioiden valvontaviran-
omaisten ja komission on tehtava yhteis-
tyota varmistaakseen lainsaadannon yh-
teydenmukainen soveltaminen EU:ssa.
Euroopan tietosuojaneuvosto voi muun
muassa antaa tietosuoja-asetuksen so-
veltamisesta sitovia paatoksia. Talla ta-
voin se varmistaa tietosuojan yhdenmu-
kaisuutta EU:ssa.



5. HENKILOTIETOJEN KASITTELYA KOSKEVAT
PERIAATTEET

5.1 Tietosuoja-asetuksessa on maaritelty henkilotietojen kasittelya koskevat periaat-
teet, jotka ohjaavat rekisterinpitajaa kasittelemaan henkilotietoja rekisterdidyn oikeuk-
sia ja vapauksia kunnioittavalla tavalla. Nama periaatteet ovat:

LAINMUKAISUUS, KOHTUULLISUUS JA
LAPINAKYVYYS

KAYTTOTARKOITUSSIDONNAISUUS

TIETOJEN MINIMOINTI

TASMALLISYYS

SAILYTYKSEN RAJOITTAMINEN

EHEYS JA LUOTTAMUKSELLISUUS

TIETOSUOJAOPAS
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Lainmukaisuus, kohtuullisuus ja
lapinakyvyys

Henkilotietoja on kasiteltava lainmukai-
sesti, asianmukaisesti ja rekisteroidyn
kannalta lapinakyvasti.

Kayttotarkoitussidonnaisuus

Henkilotiedot on kerattava tiettya, nimen-
omaista ja laillista tarkoitusta varten, ei-
ka niita saa kasitella myohemmin naiden
tarkoitusten kanssa yhteensopimattomal-
la tavalla.

Jos tietoja kasitelladan myohemmin ylei-
sen edun mukaisen arkistoinnin, tieteel-
lisen tai historiallisen tutkimuksen tai ti-
lastoimisen vuoksi, tallainen kaytto ei ole
yhteensopimatonta alkuperaisen tarkoi-
tuksen kanssa.

Tietojen minimointi

Henkilotietojen on oltava asianmukaisia
ja olennaisia seka rajoituttava siihen, mi-
ka on tarpeellista suhteessa niihin tarkoi-
tuksiin, joita varten niita kasitellaan.

Tasmallisyys

Henkilotietojen on oltava tasmallisia ja
tarvittaessa paivitettyja. Rekisterinpita-
jan on toteutettava kaikki mahdolliset
kohtuulliset toimenpiteet sen varmista-
miseksi, etta kasittelyn tarkoituksiin nah-
den epatarkat ja virheelliset henkilotiedot
poistetaan tai oikaistaan viipymatta.

Sailytyksen rajoittaminen

Henkilotiedot on sailytettava sellaisessa
muodossa, josta rekisterdity on tunnis-
tettavissa ainoastaan niin kauan kuin on
tarpeen tietojenkasittelyn tarkoituksen
toteuttamista varten. Henkilotietoja voi-
daan sailyttaa pidempia aikoja, jos hen-
kilotietoja kasitellaan ainoastaan yleisen

TIETOSUOJAOPAS

edun mukaisia arkistointitarkoituksia taik-
ka tieteellisia tai historiallisia tutkimustar-
koituksia tai tilastollisia tarkoituksia var-
ten edellyttaen, etta tietosuoja-asetuksen
edellyttamia asianmukaisia teknisia ja or-
ganisatorisia toimenpiteita on pantu tay-
tantoon rekisteroidyn oikeuksien ja va-
pauksien turvaamiseksi.

Rekisterinpitajalla on siis oikeus sailyttaa
rekisterissa tunnistettavassa muodossa
olevia henkilctietoja vain niin kauan kuin
on tarpeen tietojenkasittelyn tarkoituksen
toteuttamista varten. Kaytannossa tama
asia toteutetaan henkilotietojen elinkaa-
ren hallinnalla.

Eheys ja luottamuksellisuus

Henkilotietoja on kasiteltava tavalla, jol-
la varmistetaan henkilGtietojen asianmu-
kainen turvallisuus. Tama pitaa sisallaan
tietojen suojaamisen luvattomalta ja lain-
vastaiselta kasittelylta seka vahingossa
tapahtuvalta haviamiselta, tuhoutumiselta
tai vahingoittumiselta kayttaen asianmu-
kaisia teknisia tai organisatorisia toimia.

HenkilOtietojen suojaamisesta on huo-
lehdittava kasittelyn kaikissa vaiheissa
eli tietojen keraamisesta tietojen poista-
miseen. Tietojen suojaaminen edellyttaa
henkilotietojen kasittelyn seuraamista ja
valvontaa.

Rekisterinpitaja vastaa siita, etta edella
luetellut henkilotietojen kasittelya koske-
vat periaatteet on otettu huomioon sen
toiminnassa, ja sen on pystyttava myos
osoittamaan se. Tata kutsutaan osoitus-
velvollisuudeksi. Kaytannossa rekisterin-
pitdja voi toteuttaa taman dokumentoi-
malla omat toimenpiteensa.



5.2 Osoitusvelvollisuus

Rekisterinpitaja vastaa osoitusvelvol-
lisuuden toteuttamisesta. Osoitus-
velvollisuudesta kaytetaan englan-
ninkielista termia accountability. Sen
mukaan rekisterinpitajan on pystytta-
va jalkikateen osoittamaan, etta tieto-
suoja-asetuksen mukaisia henkilotieto-
jen kasittelya koskevia periaatteita on
noudatettu kaytannossa. Tama edel-
lyttaa henkilotietojen kasittelyyn liit-
tyvien prosessien seka tieto-suojape-
riaatteiden kaytannon toteuttamisen
dokumentointia seka teknisia ja organi-
satorisia toimenpiteita. Yrityksen on re-
kisterinpitajana pystyttava nayttamaan,
etta henkilotietojen kasittelya koskevia
periaatteita noudatetaan.

Tietosuojaa koskevilta toimilta edelly-
tetaan ennakoitavuutta, mika voidaan
toteuttaa suunnittelemalla, varautu-
malla ja kyvykkyydella osoittaa toteute-
tut toimenpiteet. Yrityksen kaytannon
toimintaa auttavat selkeasti etukateen
maaritellyt vastuut ja toimintatavat se-
ka menetelmat siita, miten henkilotie-
toja kasitellaan. Yrityksen tulee pystya
jalkikateen osoittamaan, etta lainsaa-
dannon vaatimukset ja riskit on otettu
sen toiminnassa asianmukaisesti huo-
mioon. Dokumentointi on olennainen
osa tata.

5.3 Kasittelyn lainmukaisuus

Henkilotietojen kasittelylle ja henki-
Iorekisterin pitamiselle on aina oltava
asetuksessa saadetty kasittelyn oike-
usperuste. Kasittely on lainmukaista
ainoastaan, jos ja vain silta osin kuin
vahintaan yksi seuraavista edellytyk-
sista tayttyy:

= Rekisteroity on antanut suostumuk-
sen henkilotietojensa kasittelyyn yh-
ta tai useampaa erityista tarkoitusta
varten

= Kasittely on tarpeen sopimuksen tay-
tantoon panemiseksi tai sopimuksen
tekemista edeltavien toimenpiteiden
toteuttamiseksi rekisteroidyn pyyn-
nosta

= Kasittely on tarpeen rekisterinpitajan
lakisaateisen velvoitteen noudattami-
seksi

= Kasittely on tarpeen rekisterdidyn tai
toisen yksityishenkilon elintarkeiden
etujen suojaamiseksi

« Kasittely on tarpeen yleista etua kos-
kevan tehtavan suorittamiseksi tai re-
kisterinpitajalle kuuluvan julkisen val-
lan kayttamiseksi

= Kyse on oikeutetusta edusta.

Oikeutettu etu kasittelyn
oikeusperustana

Talloin kasittely on tarpeen rekisterinpi-
tajan tai kolmannen osapuolen oikeu-
tettujen etujen toteuttamiseksi, elleivat
tietosuojan edellyttamat rekisteroidyn
edut tai perusoikeudet ja -vapaudet
syrjayta tallaista oikeutettua etua, eri-
tyisesti silloin, kun rekisteroity on lap-
si. Talloin tehdaan intressipunninta eri
osapuolten valilla.

TIETOSUOJAOPAS
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Oikeutettuun etuun vetoaminen edellyt-
taa tilanteen kokonaisarviointia. Oikeu-
tettua etua ei sovelleta silloin, kun viran-
omainen kasittelee tietoja. HenkilGtietojen
kasittely suoramarkkinointitarkoituksissa
kuuluu oikeutetun edun piiriin eli oikeute-
tun edun perusteella yritys voi esimerkik-
si markkinoida tuotteitaan ja palveluitaan
potentiaalisille asiakkaille.

MyoOs henkilon asemaa julkisyhteisossa
tai elinkeinoelamassa kuvaavien tietojen
kasittely perustuu oikeutettuun etuun. Ta-
ma on huomioitu henkilotietolaissa. Tal-
16in henkilotietoja voidaan kayttaa, kun
kyse on henkilon asemaa, tehtavia ja nii-
den hoitoa julkisyhteis0ssa, elinkeino-
elamassa, jarjestotoiminnassa tai muus-
sa vastaavassa toiminnassa kuvaavista
tiedoista silta osin, kun kasittelyn tavoite
on yleisen edun mukainen ja kasittely on
oikeasuhtaista silla tavoiteltuun oikeutet-
tuun paamaaraan nahden.

Jos kasittely tapahtuu muuta tarkoitusta
varten kuin sit3, jonka vuoksi tiedot on
keratty, eika kasittelyyn ole rekisteroidyn
suostumusta tai se ei perustu lakiin, rekis-
terinpitajan on varmistettava, etta kasit-
tely on talloin yhteensopiva alkuperaisen
kasittelytarkoituksen kanssa.

5.4 Rekisterinpitdjan
ilmoitusvelvollisuus

Rekisterinpitajan on toimitettava rekis-
teroidylle tietosuoja-asetuksen mukai-
set kasittelya koskevat tiedot tiiviisti, 1a-
pinakyvasti ja helposti ymmarrettavasti ja
saatavilla olevassa muodossa selkealla ja
yksinkertaisella kielella. Tama velvollisuus
korostuu erityisesti, kun tiedot on tarkoi-
tus antaa lapselle.

TIETOSUOJAOPAS

Tiedot on annettava kirjallisesti tai muul-
la tavoin. Tiedot voidaan antaa myos sah-
koisesti. Jos rekisteroity pyytaa, tiedot
voidaan antaa suullisesti. Talloin edellyte-
taan, etta rekisterodidyn henkilollisyys voi-
daan vahvistaa. Rekisteroidylla on oltava
mahdollisuus tietaa, miten ja missa maa-
rin hanta koskevia tietoja kerataan ja kay-
tetaan. llmoitusvelvollisuuden kaytannon
toteutus on tarkeaa, koska talloin rekiste-
roitya informoidaan tietojen kasittelysta
ja koska se on suostumuksen edellytys,
mutta my0Os sen vuoksi, etta se vaikuttaa
rekisteroidyn odotuksiin ja siten intressi-
punnintaan.

CRM
Asiakassuhde

Suoramarkkinointi



Toimitettavat tiedot, kun
henkilotietoja kerataan
rekisteroidylta

Kun rekisteroidylta kerataan hanta kos-
kevia henkilotietoja, rekisterinpitajan
on toimitettava rekisteroidylle kaikki
seuraavat tiedot:

Lapsen edut

Yksityiselaméan
suoja

= Rekisterinpitdja ja hanen yhteystie-
tonsa

= Mahdollisen tietosuojavastaavan yh-
teystiedot

= Henkilotietojen kasittelyn tarkoitukset
ja kasittelyn oikeusperuste

= Rekisterinpitajan tai kolmannen osa-
puolen oikeutetut edut, jos kasittely
perustuu intressipunnintaan

= Henkilotietojen vastaanottajat tai vas-
taanottajaryhmat

= Tiedot siirroista kolmansiin maihin

Edella mainittujen tietojen lisaksi re-
kisterinpitajan on annettava rekiste-
roidylle seuraavat lisatiedot, jotka ovat
tarpeen asianmukaisen ja lapinakyvan
kasittelyn takaamiseksi:

= Henkilotietojen sailytysaika tai, jos se
ei ole mahdollista, ajan maarittamis-
kriteerit

= Rekisteroityjen oikeudet

= Oikeus peruuttaa suostumus

= Oikeus tehda valitus valvontaviran-
omaiselle

= Onko henkilotietojen antaminen la-
kisaateista, sopimukseen perustuvaa
tai edellyttdako sopimuksen tekemi-
nen sita

= Onko rekisterdidyn pakko toimittaa
tiedot

= Tietojen antamatta jattamisen mah-
dolliset seuraukset

= Automaattisen paatoksenteon ole-
massaolo ja merkitykselliset tiedot
kasittelyn logiikasta.

Jos rekisterinpitaja aikoo kasitella hen-
kilotietoja muuhun tarkoitukseen kuin
siihen, johon henkilotiedot kerattiin,
sen tulee ilmoittaa rekisteroidylle en-
nen jatkokasittelyd muusta tarkoituk-
sesta ja antaa kaikki tarvittavat lisatie-
dot.

Jos rekisteroity on jo saanut tiedot, tie-
toja ei tarvitse antaa.

TIETOSUOJAOPAS
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Toimitettavat henkil6tiedot, kun
tietoja ei ole saatu rekisterdidylta

Kun tietoja ei ole saatu rekisteroidylta it-
seltaan, rekisterinpitajan on toimitettava
rekisteroidylle lahtokohtaisesti vastaavat
tiedot kuin edella on mainittu ja lisaksi:

« Kyseessa oleva henkilotietoryhma

« Mista henkilotiedot on saatu seka tar-
vittaessa tieto siita, onko tiedot saatu
yleisesti saatavilla olevista lahteista.

Rekisterinpitajan on annettava tiedot
kuukauden kuluessa henkilotietojen saa-
misesta tai kun rekisteroityyn ollaan yh-
teydessa. Jos henkilotietoja on tarkoitus
luovuttaa toiselle vastaanottajalle, tiedot
on annettava viimeistaan silloin, kun tieto-
ja luovutetaan ensimmaisen kerran.

Rekisterinpitaja voi poiketa tiedonanto-
velvollisuudestaan, jos rekisterodity on jo
saanut tiedot, tai tietojen yksildllinen toi-
mittaminen osoittautuu mahdottomaksi.
Samoin jos tietojen toimittaminen vaatisi
kohtuutonta vaivaa tai tietojen hankinnas-
ta taikka luovuttamisesta saadetaan ni-
menomaisesti. My0s tilanne, jossa tietoja
koskee lainsaadantoon perustuva vaitio-
lovelvollisuus, oikeuttaa poikkeamiseen
tiedonantovelvollisuudesta.

TIETOSUOJAOPAS



6. REKISTEROIDYN OIKEUDET

Tietosuoja kohdistuu yksityishenkilon yk-
sityiselamaan ja sen suojaamiseen. Yksi-
I01la on oikeus omiin henkilotietoihin. Re-
kisteroidyn oikeuksien taustalla on ajatus
suojata yksilon henkilotietoja niiden oi-
keudetonta ja vahingollista kayttoa vas-
taan. Tietosuoja-asetus turvaa rekisteroi-
dyn seuraavat oikeudet.

6.1 Oikeus saada paasy tietoihin

Rekisteroidylla on oikeus saada rekiste-
rinpitajalta tieto siita, kasitellaanko hanta
koskevia tietoja ja mita kasiteltavat tiedot
ovat. Hanella on oikeus saada jaljennos
kyseisista tiedoista. Talta osin rekisteroi-
dyn oikeudet sailyvat pitkalti samanlaisi-
na kuin ne ovat olleet jo aiemmin voimas-
sa olleen henkilotietolain mukaisesti.

Samalla rekisterinpitajan tulee ilmoittaa
rekisterdidylle seuraavat tiedot:

« Henkilotietojen kasittelyn tarkoitus

« Kyseessa olevat henkilotietoryhmat

» HenkilGtietojen vastaanottaja, jos hen-
kilotietoja luovutetaan kolmannelle osa-
puolelle

« HenkilGtietojen sailytysaika tai kriteeri,
jolla sailytysaika maaraytyy

« Rekisterdidyn oikeudet koskien henki-
Iotietojen oikaisemista, poistamista, ka-
sittelyn rajoittamista tai vastustamisoi-
keuden kayttamista

« Oikeus tehda valitus valvontaviran-
omaiselle

« Jos henkilotietoja ei kerata rekisteroi-
dylta itseltaan, kaikki tietojen alkupe-
rasta kaytettavissa olevat tiedot

« Liittyyko kasittelyyn automaattisen
paatoksentekoa tai profilointia seka nii-
den kasittelylogiikasta ja taman merki-
tyksesta ja seurauksista rekisteroidylle

« Jos henkilotietoja siirretaan EU:n ulko-
puoliseen maahan, tieto siita miten tie-
tosuojasta on huolehdittu, eli mita suo-
jatoimia on kaytetty.

Jos rekisteroity pyytaa tietojaan sahkoi-
sesti, rekisterinpitajan on annettava tiedot
yleisesti kaytetyssa sahkoisessa muodos-
sa. Tama rekisterinpitajan on hyva ottaa
huomioon niin tietojarjestelmiensa kuin
myos henkilotietojen kasittelijoiden kan-
nalta. Jos pyydetyt tiedot ovat hajallaan,
paasyoikeuden toteuttaminen voi vieda
paljon aikaa. Rekisterinpitajan kannattaa
luoda maaramuotoinen toimintatapa re-
kisteroityjen pyyntoihin vastaamiseen ja
tietojen keraamiseen.

6.2 Oikeus tietojen oikaisemiseen

Tietyt rekisteroidyn oikeudet ovat sailyneet
voimassa aivan kuten aiemmin; rekisteroi-
dyilla on oikeus tarkastaa itseaan koskevat
tiedot ja jos virheita tai puutteita havaitaan,
rekisterinpitajan on oikaistava tiedot.

Rekisteroidylla on oikeus vaatia, etta rekis-
terinpitaja oikaisee rekisteroitya koskevat
epatarkat ja virheelliset henkilotiedot ilman
aiheetonta viivytysta. Rekisteroidylla on oi-
keus taydentaa puutteellisia henkilotieto-
jaan muun muassa antamalla lisaselvitys.
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6.3 Oikeus poistaa tiedot eli oikeus
tulla unohdetuksi

Rekisteroidylla on oikeus saada rekis-
terinpitaja poistamaan hanta koskevat
henkilotiedot ja rekisterinpitajalla on vel-
vollisuus poistaa nama tiedot ilman ai-
heetonta viivytysta. Tama edellyttaa, etta
jokin seuraavista perusteista soveltuu:

« Henkildtietoja ei tarvita niihin tarkoituk-
siin, joita varten ne kerattiin tai kasitel-
tiin

« Rekisteroity peruuttaa suostumuksen,
eika kasittelyyn ole muuta laillista pe-
rustetta

« Rekisteroity vastustaa kasittelya vastus-
tusoikeutensa perusteella (vastustusoi-
keutta kasitellaan kohdassa 6.6)

« Tietoja on kasitelty lainvastaisesti

= Tiedot on poistettava rekisterinpitajaa
koskevan lakisaateisen velvoitteen nou-
dattamiseksi

= Tiedot on keratty lapselta tietoyhteis-
kunnan palvelun yhteydessa.

HENKILOTIETOJA EI TARVITA
NIIHIN TARKOITUKSIIN, JOITA
VARTEN NE KERATTIIN TAI
KASITELTIIN
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REKISTEROITY PERUUTTAA
SUOSTUMUKSEN, EIKA KASIT-
TELYYN OLE MUUTA LAILLISTA

PERUSTETTA

Jos rekisterinpitaja on julkistanut poistet-
tavat henkilctiedot ja silla on velvollisuus
poistaa nama tiedot, sen on ryhdyttava
kohtuullisiin toimenpiteisiin ilmoittaak-
seen tietoja kasitteleville muille rekiste-
rinpitajille, etta rekisteroity on pyytanyt
poistamaan henkildtietoihin liittyvat linkit,
tietojen jaljennokset tai kopiot. Vaadittu-
jen toimenpiteiden osalta voidaan ottaa
huomioon kaytettavissa oleva tekniikka
ja aiheutuvat kustannukset.

Kaytannossa oikeus tulla unohdetuksi voi
tarkoittaa rekisteroidyn oikeutta peruut-
taa antamansa suostumus. Suostumuk-
sen peruuttamisen tulisi olla yhta helppoa
kuin sen antaminen. Tama luonnollisesti
asettaa rekisterinpitajan kayttamalle jar-
jestelmalle vaatimuksia.

Poikkeuksia oikeuteen tulla unohdetuksi
voivat aiheuttaa sananvapaus, rekisterin-
pitajan lakisaateinen velvoite, yleinen etu
tai julkisen vallan kayttaminen, kansan-
terveyteen liittyva yleinen etu, arkistoin-
ti, tieteellinen tai historiallinen tutkimus-
tai tilastointitarkoitus taikka oikeudellisen
vaatimuksen esittaminen.

REKISTEROITY VASTUSTAA
KASITTELYA VASTUSTUSOI-
KEUTENSA PERUSTEELLA



6.4 Oikeus siirtaa tiedot
jarjestelmasta toiseen

Rekisteroidylla on oikeus saada hanta
koskevat tiedot jasennellyssa, yleises-
ti kaytetyssa ja koneellisesti luettavassa
muodossa ja oikeus siirtaa nama tiedot
toiselle rekisterinpitajalle. Tama edellyt-
taa, etta kasittely perustuu suostumuk-
seen tai sopimukseen ja etta kasittely
tehdaan automatisoidusti. Lahtokohtai-
sesti siirto-oikeus koskee henkilotietoja,
jotka rekisteroity on toimittanut rekiste-
rinpitajalle.

Kaytannossa rekisteroidylla on oikeus
saada hanta koskevat henkilotiedot ylei-
sesti kaytossa olevassa ja siirrettavassa
muodossa ja siirtda nama tiedot toiselle
rekisterinpitajalle. Oikeuteen kuuluu tie-
tojen siirtaminen suoraan rekisterinpi-
tajalta toiselle ja jarjestelmasta toiseen,
jos se vain on teknisesti mahdollista. Siir-
to-oikeus ei edellyta, etta rekisterinpita-
jan oma jarjestelma olisi yhteensopiva
toisen, esimerkiksi kilpailevan rekisterin-
pitdjan jarjestelman kanssa. Jos kahden

TIETOJA ON KASITELTY
LAINVASTAISESTI

TIEDOT ON POISTETTAVA
REKISTERINPITAJAA KOSKE-
VAN LAKISAATEISEN VELVOIT-

rekisterinpitajan jarjestelmat ovat erilai-
sig, siirto voidaan tehda esimerkiksi kayt-
tamalla siirrettavaa muistia, josta tiedot
voidaan siirtaa edelleen toiseen jarjes-
telmaan. Siirto-oikeus on oikeutena uusi.
Vasta konkreettiset siirtopyynnot tulevat
nayttamaan, miten sita kaytannossa to-
teutetaan.

TIEDOT ON KERATTY
LAPSELTA TIETOYHTEISKUN-
NAN PALVELUN YHTEYDESSA.

TEEN NOUDATTAMISEKSI
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Siirto-oikeuden kayttaminen ei saa rajoit-
taa oikeutta tulla unohdetuksi. Siirto-oi-
keutta ei sovelleta kasittelyyn, joka on
tarpeen yleista etua koskevan tehtavan
suorittamista tai rekisterinpitajalle kuu-
luvan julkisen vallan kayttamista varten.
Siirto-oikeus ei saa myoskaan vaikuttaa
haitallisesti muiden oikeuksiin.

6.5 Oikeus kasittelyn
rajoittamiseen

Rekisteroidylla on oikeus vaatia, etta re-
kisterinpitaja rajoittaa hanen henkilotie-
tojensa kasittelya seuraavissa tilanteissa:

« jos rekisteroity kiistaa tietojen paikkan-
sapitavyyden. Talloin kasittelya rajoite-
taan siksi, kunnes rekisterinpitaja voi
varmistua tietojen paikkansapitavyy-
desta

« kasittely on lainvastaista ja rekisteroity
vastustaa henkilGtietojen poistamista
vaatien sen sijaan niiden kayton rajoit-
tamista

« rekisterinpitaja ei enaa tarvitse kyseisia
henkilotietoja kasittelyn tarkoituksiin,
mutta rekisteroity tarvitsee niita oikeu-
dellista vaadettaan varten

« rekisteroity on vedonnut vastustamis-
oikeuteensa ja odotetaan sen selvitta-
mista, syrjayttavatko rekisterinpitajan
oikeutetut perusteet rekisteroidyn pe-
rusteet.

Jos kasittelya on rajoitettu, tietoja saa sai-
lyttamista lukuun ottamatta kasitella vain
rekisteroidyn suostumuksella, oikeudelli-
sen vaatimuksen esittamista varten, toi-
sen henkilon oikeuksien suojaamiseksi tai
yleista etua koskevista syista. Jos henki-
IGtietojen kasittelya on rajoitettu rekiste-
roidyn vaatimuksesta, rekisterinpitajan
on ilmoitettava rekisterdidylle ennen kuin
rajoitus poistetaan.
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6.6 Oikeus vastustaa kasittelya,
automaattista tietojen kasittelya ja
profilointia

Rekisteroidylla on oikeus vastustaa tieto-
jensa kasittelya henkilokohtaiseen erityi-
seen tilanteeseensa liittyvalla perusteella,
kun kyse on yleisesta edusta tai julkisen
vallan kayttamisesta taikka oikeutetusta
edusta, kuten profiloinnista. Rekisterinpi-
taja ei saa talloin enaa kasitella henkilo-
tietoja, ellei han voi osoittaa, etta kasitte-
lylle ole olemassa huomattavan tarkea ja
perusteltu syy, joka syrjayttaa rekisteroi-
dyn oikeuden. Kasittely on myds mahdol-
lista, jos se on tarpeen oikeudellisen vaa-
timuksen esittamisen vuoksi.

Rekisterdidylla on aina oikeus vastustaa
tietojensa kayttdoa suoramarkkinointiin.
Niin ikaan rekisteroidylla on oikeus kiel-
taytya suoramarkkinointiin liittyvasta pro-
filoinnista. Rekisterdidylla on oikeus olla
joutumatta sellaisen paatoksen kohteeksi,
joka perustuu pelkastaan automaattiseen
tietojen kasittelyyn, kuten profilointiin, ja
jolla on hanta koskevia oikeusvaikutuksia
tai joka vaikuttaa haneen vastaavalla ta-
valla merkittavasti. Saannosta automaatti-
sesta tietojen kasittelysta ei sovelleta, jos
paatos

= on valttamaton rekisteroidyn ja rekiste-
rinpitajan valisen sopimuksen vuoksi;

= on hyvaksytty rekisterinpitajaan so-
vellettavassa lainsaddannossa, jossa
vahvistetaan myo0s asianmukaiset toi-
menpiteet rekisterdidyn oikeuksien, va-
pauksien ja oikeutettujen etujen suojaa-
miseksi; tai

= perustuu rekisteroidyn nimenomaiseen
suostumukseen.

Lahtokohtaisesti automaattista tietojen
kasittelya ei saa kohdistaa arkaluonteisiin
tietoihin.



6.7 Rekisterdidyn oikeuksien kaytto

Rekisteroidylle on annettava maksutta tiedot viimeistaan kuukauden kuluessa pyyn-
non vastaanottamisesta niista toimenpiteista, joihin rekisterinpitaja ryhtynyt. Maara-
aikaa voidaan tarvittaessa jatkaa enintaan kahdella kuukaudella, mutta tallgin rekiste-
roidylle on ilmoitettava viivastyksesta ja kerrottava viivastyksen syy.

Jos rekisteroity esittaa pyynnon sahkoisesti, tiedot on toimitettava mahdollisuuksien
mukaan sahkoisesti, ellei rekisteroity pyyda tietoja muussa muodossa. Tiedot on mah-
dollista antaa suullisesti, jos rekisteroity niin pyytaa ja hanen henkilollisyytensa voi-
daan vahvistaa.

Jos rekisteroidyn tekemat pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, re-
kisterinpitaja voi joko peria kohtuullisen maksun tai kieltaytya suorittamasta pyydet-
tya toimea. Pyyntojen esittamisen liiallisesta maarasta tai aikarajasta ei ole saannosta,
mutta pyyntojen toistuva esittaminen on mainittu asetuksessa esimerkkina kohtuut-
tomuudesta.

Jos rekisterinpitaja ei toteuta rekisteroidyn pyytamia toimenpiteita, sen tulee ilmoittaa
syyt tahan ja kertoa mahdollisuudesta tehda valitus ja kayttaa muita oikeussuojakei-
noja.

Rekisterinpitajan tulee ilmoittaa tietoihin tekemistaan oikaisuista, poistoista tai kasitte-
lyn rajoituksista kaikille, joille kyseisia henkilotietoja luovutettu, ellei se ole mahdotonta
tai vaadi kohtuutonta vaivaa.

TIETOSUOJAOPAS

23



24

7. REKISTERINPITAJAN VELVOLLISUUDET

7.1 Tietosuojan hallinnointi, roolit ja
vastuut

7.1.1 Tietosuojavastaava

Tietosuojavastaavan nimittaminen kos-
kee erityisesti julkista sektoria, silla aina
kun viranomainen kasittelee henkilotieto-
jen, tulee olla tietosuojavastaava. Poikke-
uksen muodostavat tuomioistuimet, joilla
tata velvollisuutta ei ole.

Yksityisella sektorilla ainoastaan tiettyjen
toimijoiden on nimettava tietosuojavas-
taava. Talloin edellytyksena on, etta rekis-
terinpitajan ja henkilotietojen kasittelijan
ydintehtavat muodostuvat

« kasittelytoimista, jotka ovat luonteel-
taan sellaisia, etta ne edellyttavat rekis-
teroityjen laajamittaista, sdannollista ja
jarjestelmallista seurantaa, tai

« laajamittaisesta kasittelysta, joka koh-
distuu arkaluonteisiin henkilotietoihin
ja rikostuomioita tai rikkomuksia koske-
viin henkilotietoihin.

Konserni voi nimittaa yhden ainoan tie-
tosuojavastaavan. Vastaavasti julkisel-
la puolella voidaan nimittaa yksi tieto-
suojavastaava ottaen huomioon toimijan
organisaatiorakenne ja koko. Tietosuo-
javastaavaa nimitettaessa ratkaisevia te-
kijoita ovat ammattipatevyys seka eri-
tyisesti osaaminen ja asiantuntemus
tietosuojalainsaadannosta, saannosten
soveltamisesta kaytantoon ja alan kay-
tannoista.

Tietosuojavastaava voi kuulua henkilo-
kuntaan tai han voi olla organisaatioon
nahden ulkopuolinen ja hoitaa tehtavaa
sopimuksen perusteella. Suuri osa suo-
malaisista yrityksista, joilla tulee olla tieto-
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suojavastaava, ovat nimenneet hanet ta-
lon sisalta. Tietosuojavastaava voi hoitaa
muitakin tehtavia valtuutetun toimiensa
lisaksi. Talloin kannattaa huomioida, et-
teivat muut velvollisuudet saa aiheuttaa
eturistiriitoja tietosuojaan liittyvien tehta-
vien hoidossa kuuluupa vastaava henkilo-
kuntaan tai ei.

Organisaation toiminnassa tietosuoja-
vastaava on otettava riittavan ajoissa ja
asianmukaisesti mukaan kaikkiin tieto-
suojaa koskeviin kysymyksiin. Hanelle on
annettava tehtavan hoitoon riittavat re-
surssit ja paasy kaikkiin henkilotietoihin
ja niihin liittyviin kasittelytoimiin. Tieto-
suojavastaavalla tulee olla mahdollisuus
yllapitaa asiantuntemustaan.

Tietosuojavastaavalla tulee olla riippu-
maton asema organisaatiossa tietosuo-
ja-asioita hoitaessaan. Han ei saa teh-
taviensa hoitamisen yhteydessa ottaa
vastaan ohjeita esimerkiksi esimiehel-
taan. Han raportoi toimistaan ja havain-
noistaan suoraan organisaation ylimmalle
johdolle. Vastaavan on tehtava yhteistyota
organisaation eri yksikoiden kanssa.

Tietosuojavastaavalla on salassapitovel-
vollisuus tehtavaa hoitaessaan tietoonsa
tulleiden asioiden ja tietojen osalta. Han-
ta ei saa erottaa tai rangaista sen vuoksi,
ettd han on hoitanut tehtaviaan. Han siis
nauttii laajempaa irtisanomissuojaa.

Tietosuojavastaavan tehtavat

Tietosuojavastaavan on pantava taytan-
to0n organisaatiossaan tietosuoja-ase-
tuksen edellyttamat toimet eli han valvoo,
etta lainsdadantoa kaytannossa nou-
datetaan. Hanen tulee kouluttaa henki-
Iokuntaa ja antaa neuvoja kaikissa tie-



tosuoja-asioissa. Hanen tehtavansa on
ohjeistaa tietosuojan kaytannon toteut-
taminen. Tama on luonnollisesti parasta
tehda kiinteassa yhteistyossa rekisterin-
pitajan tai kasittelijan eri toimintojen tai
osastojen kanssa, esimerkiksi erilaisissa
tyoryhmissa. Vastaavan tulee saada tie-
tosuoja nostettua tietoiselle tasolle orga-
nisaatiossaan, jotta tyontekijat osaavat
ottaa sen huomioon esimerkiksi tietojar-
jestelmia suunniteltaessa ja uudistetta-
essa tai kun kehitetaan uusia tuotteita tai
palveluja.

Tietosuojavastaavan tehtaviin kuuluu tie-
tosuojan noudattamisen seuranta ja orga-
nisaation toiminnan tarkastaminen tieto-
suojanakokulmasta. Hanen tulee valvoa,
etta tarpeelliset dokumentit laaditaan ja
etta ne ovat asianmukaisesti saatavilla
esimerkiksi yrityksen intrassa ja tarvit-
taessa julkisilla verkkosivuilla. Han myos
valvoo, etta tietosuojaan liittyvat asiakir-
jat, kuten selosteet, raportit ja poytakirjat,
sailytetaan asiallisesti. Tietosuojavastaava
seuraa, etta organisaatio toteuttaa ilmoi-
tusvelvollisuutensa eri tilanteissa. Jos or-
ganisaatiossa tulee tehda vaikutustenar-
viointi, han on mukana sen toteutuksessa
seka tukien etta eri toimia valvoen. Tie-
tosuojavastaavan tehtaviin kuuluu myos
henkilotietojen suojaan liittyva vastuun-
jako ja tiedottaminen.

Tietosuojavastaava toimii organisaa-
tion sisaisena yhteyshenkilona tieto-
suoja-asioissa. Tietosuojavastaava on
avainasemassa arvioitaessa erilaisiin
kasittelytoimiin liittyvia riskeja, silla han
tuntee seka tietosuoja-asetuksen vaa-
timukset etta organisaation toiminnan.
Tietosuojavastaavan tulee tukea sita, etta
rekisteroityjen oikeudet toteutuvat. Hen-
kilotietojen kasittelyyn liittyvassa riskiar-
vioinnissa tietosuojavastaava huomioi ka-
sittelyn luonteen, laajuuden, asiayhteyden
ja kasittelytarkoituksen.

Tietosuojavastaava tekee yhteistyo-
ta valvontaviranomaisen kanssa. Tie-
tosuojavastaava toimii organisaation
yhteyshenkilona suhteessa seka valvon-
taviranomaiseen etta rekisteroityihin. Re-
kisteroidyt voivat ottaa yhteytta haneen
kaikissa asioissa, jotka liittyvat heidan
henkilotietojensa kasittelyyn ja tietosuo-
ja-asetukseen perustuvien oikeuksien
kayttoon.

7.1.2 Tietosuojan hallinnointi

Tietosuojan hallinnoinnilla tarkoitetaan
henkilotiedon elinkaaren hallintaa. Tahan
kuuluu mm. kuvaukset siita, miten henki-
Iotiedot organisaatioon tulevat, kuka niita
kasittelee, kayttovaltuuksien ja -oikeuk-
sien hallinnointi ja miten henkilotiedot
poistetaan. Kaytannon toimenpidesuosi-
tuksia tietosuojan hallinnoinnista on ku-
vattu luvussa 12.2.2,

7.1.3 Tietosuojadokumentaatio

Organisaation tulee laatia dokumentaatio
siita, mita tarkoitusta varten henkilotietoja
kasitellaan, mita henkilotietoja kasitellaan
ja miten ne on suojattu. Organisaation tu-
lee kirjata dokumentaatioon my0s tiedot
niistd kolmansista osapuolista, joiden
kanssa henkilotietoja jaetaan seka sii-
ta, siirretaanko henkilotietoja kolmansiin
maihin EU:n tai Euroopan talousalueen
ulkopuolelle (ja mihin maihin tietoja siir-
retaan) ja mika on naiden siirtojen oikeu-
dellinen perusta. Lisaksi organisaation on
dokumentoitava tiedot organisaation hal-
linnollisista ja teknisista suojaustoimista
seka henkilotietojen sailytysajat. Erilaisil-
la valvontatyokaluilla organisaatio voi var-
mistua siita, etta henkilotietojen kasitte-
lyyn liittyva toiminta on dokumentaation
mukaista.
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Myos ostopalveluna hankittavien palve-
lujen (esim. pilvipalvelut) kaytto on doku-
mentoitava. Organisaation on kirjattava
dokumentaatioon esimerkiksi tiedot niista
henkilGtiedoista, joita palvelujentarjoajat
sailyttavat organisaation puolesta, pal-
veluntarjoajia koskevat sopimussuhteet
seka mita tapahtuu palveluissa sailytet-
taville henkilotiedoille sopimuksen paat-
tyessa.

7.1.4 Riskiperusteinen
lahestymistapa ja
vaikutustenarviointi

Tietosuoja-asetuksessa on omaksuttu ris-
kiperusteinen lahestymistapa. Talla tar-
koitetaan sita, etta rekisterinpitajan vel-
voitteet ja suojatoimet on suhteutettava
henkilotietojen kasittelysta rekisteroidyn
oikeuksille ja vapauksille aiheutuvaan ris-
kiin. Organisaation tulee siis kayttaa hen-
kilotietojen kasittelyyn riskienhallinnan
keinoja. Rekisterinpitaja ja henkilotieto-
jen kasittelija ovat velvollisia arvioimaan
henkilotietojen kasittelyyn liittyvat riskit
seka asettamaan niille hallintatoimet. Jat-
kuvuuden turvaamiseksi on tarkeaa ottaa
tietosuojariskit osaksi organisaation ris-
kienhallintajarjestelmaa ja siten jatkuvaa
toimintaa.

Vaikutustenarviointi on pakollinen hen-
kilotietojen kasittelylle, jos suunnittelu-
vaiheessa on ilmeista, etta toimiin liittyy
yksiloiden oikeuksien ja vapauksien kan-
nalta merkittavia riskeja. Arvioinnin tulok-
sia kaytetaan riskienhallinnassa maari-
teltavien riittavien riskienhallintakeinojen
tunnistamiseen. Jos arvioinnin tuloksena
ilmenee, etta riskitaso on suuri, eika rekis-
terinpitaja pysty sita toimenpiteilla riitta-
vasti pienentamaan, on otettava yhteytta
valvontaviranomaiseen (ennakkokuule-
minen). Vaikutustenarviointi on suositel-
tavaa tehda aina, vaikka se ei olekaan
pakollista kaikille henkilotietojen kasitte-
lytoimille, silla se on erinomainen keino

TIETOSUOJAOPAS

varmistua siita, etta organisaatio noudat-
taa tietosuoja-asetuksen vaatimuksia.

7.2 Sisaanrakennettu ja
oletusarvoinen tietosuoja

Sisaanrakennetulla ja oletusarvoisella tie-
tosuojalla tarkoitetaan sita, etta tietosuoja
ja tietosuoja-asetuksen vaatimukset ovat
organisaation henkilotietojen kasittelyssa
otettu huomioon koko kasiteltdvan hen-
kilotiedon elinkaaren ajan. Kaytannossa
tama tarkoittaa sita, etta tietosuoja-ase-
tuksen vaatimukset tulee ottaa huomioon
mahdollisimman varhaisessa vaiheessa
esim. uusia tietojarjestelmia ja palveluja
suunniteltaessa. Nain varmistetaan, etta
tietosuoja on sisaanrakennettuna ja ole-
tusarvoisesti mukana organisaation hen-
kilotietojen kasittelyssa.

Oletusarvoisen tietosuojan periaatteen
mukaan rekisterinpitajan tulee tehda
asianmukaiset tekniset ja organisatori-
set toimenpiteet (kohta 7.3), joilla varmis-
tetaan, etta oletusarvoisesti kasitellaan
vain kasittelyn kunkin erityisen tarkoituk-
sen kannalta tarpeellisia henkilctietoja.
Velvollisuus koskee niin kerattyjen hen-
kilotietojen maaraa, kasittelyn laajuutta,
sailytysaikaa kuin saatavilla oloa.

7.2.1 Tiedon elinkaaren hallinta

Henkilotietojen elinkaarella tarkoitetaan
koko ajanjaksoa henkilotietojen keraa-
misesta tai syntymisesta niiden anony-
misointiin tai lopulliseen poistamiseen.

Osana henkilotietoinventaariota maari-
tellaan henkilotietojen sailytysaika. Tal-
Ia tarkoitetaan sitd miten kauan kasit-
telyssa olevia henkilotietoja tarvitaan.
Nama sailytysajat tulee ottaa kayttoon
kaikkiin niihin jarjestelmiin ja palveluihin,
joilla henkilotietoja niiden elinkaaren ai-
kana kasitelladn. On huomioitava myos
kolmansien osapuolten jarjestelmissa



tai palveluissa tapahtuva henkilotieto-
jen kasittely (ulkoistukset, ostopalvelut,
SaaS-palvelut). Myos varmuuskopioinnin
prosessit tulee kayda lapi, jotta henkilotie-
toa ei sailyteta niissa pidempaan kuin on
maaritelty. Jos taas esimerkiksi jokin muu
saantely velvoittaa sailyttamaan henkilo-
tietoja pidempaan, kasittely on rajattava
minimitarpeen mukaisesti. Kun henkilo-
tietojen kasittely- tai sailytysaika on um-
peutunut, tiedot tulee anonymisoida tai
poistaa lopullisesti.

7.3 Tietoturva

Rekisterinpitajan ja henkilotietojen kasit-
telijan on suojattava henkilotiedot niin, et-
ta suojaustoimenpiteet vastaavat henkilo-
tietojen kasittelyyn liittyvaa riskia. Talloin
tulee ottaa huomioon uusin tekniikka, ai-
heutuvat kustannukset, kasittelyn luonne,
laajuus, asiayhteys ja tarkoitukset seka
yksilon oikeuksiin ja vapauksiin kohdistu-
vat todennakoisyydeltaan ja vakavuudel-
taan vaihtelevat riskit.

Asianmukaisen turvallisuustason arvi-
oimisessa on kiinnitettava huomiota ka-
sittelyn sisaltamiin riskeihin, erityises-
ti siirrettyjen, tallennettujen tai muutoin
kasiteltyjen henkilotietojen vahingossa
tapahtuvan tai laittoman tuhoamisen, ha-
vidamisen, muuttamisen, luvattoman luo-
vuttamisen tai henkilotietoihin paasyn
vuoksi.

Rekisterinpitajan ja henkilotietojen ka-
sittelijan on toteutettava asianmukaiset
tekniset ja organisatoriset toimenpiteet,
joilla henkilotietojen kasittely on turvat-
tu. Henkilotiedot tulee suojata asianmu-
kaisesti koko niiden elinkaaren ajan (mm.
tallennus, kasittely, siirto ja poisto). Tieto-
suoja-asetus listaa tallaisina teknisina tai
organisatorisina toimenpiteina seuraavat:

= henkilotietojen pseudonymisointi ja sa-
laus,

« kyky taata kasittelyjarjestelmien ja pal-
veluiden jatkuva luottamuksellisuus,
eheys, kaytettavyys ja vikasietoisuus,

« kyky palauttaa nopeasti tietojen saata-
vuus ja paasy tietoihin fyysisen tai tek-
nisen vian sattuessa,

» menettely, jolla testataan, tutkitaan ja
arvioidaan saanndllisesti teknisten ja
organisatoristen toimenpiteiden tehok-
kuutta tietojenkasittelyn turvallisuuden
varmistamiseksi.

Lisaksi henkilotietojen suojaaminen edel-
lyttaa myos henkilotietojen kasittelyn seu-
raamista ja valvontaa. Tietoturvallisuuden
hallintaan on olemassa lukuisia malleja,
joita voidaan kayttaa. Tallaisia ovat esi-
merkiksi kansainvalisesti tunnetut stan-
dardit ISO/IEC 27001 ja ISO/EIC 27018.

7.4 llmoitusvelvollisuus
henkilotietojen
tietoturvaloukkauksesta

Tietoturvaloukkaus voi tapahtua, kun yri-
tyksen tyontekijalta varastetaan tietoko-
ne, usb-muistitikku katoaa tai yrityksen
tietojarjestelmiin tapahtuu tietomurto.
Talloin henkilotietoja voi joutua vaariin
kasiin.

Tietosuoja-asetus asettaa vaatimuksia re-
kisterinpitajalle ja henkilotietojen kasitte-
lijalle sen suhteen, miten henkilotietoihin
kohdistuvasta tietoturvaloukkauksesta il-
moitetaan. Rekisterinpitajalla on velvolli-
suus ilmoittaa henkilGtietojen tietoturva-
loukkauksesta tietosuojaviranomaiselle ja
tietyissa tilanteissa myos rekisteroidyille.
Henkilotietojen kasittelijan on ilmoitettava
rekisterinpitajalle ilman aiheetonta viivy-
tysta havaittuaan, etta henkilotiedot ovat
joutuneet tietoturvaloukkauksen kohteek-
si.
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Jos tapahtuu henkilotietojen tietoturva-
loukkaus, rekisterinpitajan on ilmoitet-
tava siita ilman aiheetonta viivastysta ja
mahdollisuuksien mukaan 72 tunnin ku-
luessa tiedon saamisesta valvontaviran-
omaiselle. Jos tapahtuneesta tietoturva-
loukkauksesta aiheutuu todennakoisesti
merkittavia riskeja asianosaisten yksityis-
henkiloiden oikeuksille ja vapauksille,
rekisterinpitajan on ilmoitettava ilman
aiheetonta viivytysta myos tietoturvalouk-
kauksen kohteeksi joutuneille henkiloille.
Tama tarkoittaa kaytannossa sita, etta
jos organisaatio rekisterinpitajana kayt-
taa henkilotietojen kasittelijaa (esim. pil-
vipalvelun palveluntarjoajaa), organisaa-
tion on varmistettava, etta sopimukseen
sisallytetaan selkeasti tietoturvaloukkau-
silmoituksia koskevat toimenpiteet. Kay-
tannossa kyse on ilmoitusvelvollisuuden
toteuttamisesta, kuten tarvittavien tieto-
jen antamisesta rekisterinpitajalle. Jos il-
moitusta ei pystyta tekemaan maaraaika-
na, on maaraaikana kuitenkin toimitettava
selvitys viivastyksen syysta.

Jotta ilmoitusvelvollisuus on mahdollista
tayttaa, on organisaation pystyttava ai-
nakin:

» havaitsemaan tietoturvapoikkeamat
henkilotietojen kasittelyssa,

= analysoimaan havaitun poikkeaman
juurisyyt seka vaikutukset henkilotieto-
jen kasittelyyn,

«» paattamaan analyysin perusteella onko
tarvetta ilmoittaa valvontaviranomaisille
ja rekisteroidyille,

» dokumentoimaan tapahtunut huolelli-
sesti, ja

» noudattamaan jatkuvan parantamisen
mallia, eli oppia tapahtuneesta ja tehda
tarvittavat kehitystoimet.
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lImoituksessa on kuvattava selkeéalla ja
yksinkertaisella kielella henkilotietojen
tietoturvaloukkauksen luonne ja annetta-
va esimerkiksi tietoja loukkauksen mah-
dollista seurauksista ja kuvattava loukka-
uksen johdosta tehtyja tai suunniteltuja
toimenpiteita kuten mita on tehty haitta-
vaikutuksien lieventamiseksi.

Valvontaviranomainen voi vaatia ilmoituk-
sen tekemista rekisteroidylle tai paattaa,
ettei ilmoitusta tarvitse tehda. Talloin vi-
ranomainen ottaa kantaa tietoturvalouk-
kauksesta rekisteroidylle mahdollisesti ai-
heutuvaan riskiin.

7.5 Yhteistyovelvoite

Valvontaviranomaisen pyytaessa rekiste-
rinpitajalla on velvollisuus yhteistyohon.
Yhteistyo kuuluu organisaation tietosuo-
javastaavan tai henkilotiedoista kaytan-
nossa vastaavien tyontekijoiden tehtaviin.
Jos organisaatiolla on toimintaa useas-
sa EU-maassa, se voi asioida sen maan
valvontaviranomaisen kanssa, jossa sen
paatoimipaikka sijaitsee (nk. "One-stop-
shop” -mekanismi, "yhden luukun” -pe-
riaate). Yhteistyovelvoitteeseen kuuluu
myos ennakkokuuleminen, jos organi-
saation tietosuojan vaikutusarvioinnin pe-
rusteella henkilGtietojen kasittelyyn liittyy
suuria riskeja, joita organisaatio ei pysty
hallitsemaan. Lisaksi yhteistyovelvoittee-
seen kuulu ilmoitusvelvollisuus valvonta-
viranomaiselle, jota kasiteltiin edellisessa
luvussa.



8. KASITTELIJAN ASEMA

HenkilGtietojen kasittelyyn liittyvia tehtavia voidaan ulkoistaa henkilotietojen kasitteli-
jalle. Henkilotietojen kasittelijalla tarkoitetaan ulkopuolista tahoa, joka kasittelee hen-
kilotietoja rekisterinpitajan lukuun. Tallainen voi olla esimerkiksi pilvipalvelujen tarjoaja
tai tilitoimisto. Rekisterinpitajan tulee tunnistaa tietosuoja-asetuksen vaatimukset ul-
koistaessaan henkilotietojen kasittelyn. Rekisterinpitajan ja henkilotietojen kasittelijan
valilla on oltava kirjallinen sopimus. Rekisteripitajan ja kasittelijan valisesta sopimus-
suhteesta tarkemmin kohdassa 10.1.

Rekisterinpitaja saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita, jotka to-
teuttavat riittavat suojatoimet asianmukaisten teknisten ja organisatoristen toimien
taytantoonpanemiseksi niin, etta kasittely tayttaa tietosuoja-asetuksen vaatimukset ja
silla varmistetaan rekisteroidyn oikeuksien suojelu.

Kasittelijan on avustettava rekisterinpitajaa, kun tietoihin kohdistuu tietoturvaloukkaus.
Henkilotietojen kasittelijaa koskee vastaavat tietoturvavelvoitteet kuin rekisterinpitajaa.
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9. TIETOJEN SIIRTO KOLMANSIIN MAIHIN

Henkilotietojen siirto EU:n tai Euroopan talousalueen ulkopuolelle on kiellettya, jos tie-
tosuoja-asetuksen mukaisia siirtomekanismeja ei ole otettu kayttoon. Rekisterinpita-
jan ja henkilotietojen kasittelijan on huolehdittava siita, etta henkilotietoja siirrettaessa
noudatetaan asetuksen mukaisia siirtomekanismeja. Organisaatiot voivat esimerkiksi

« varmistaa, etta aiotun kohdemaan osalta komissio on tehnyt paatoksen siita, etta
kyseinen maa takaa henkilotiedoille riittavan tietosuojatason

« kayttaa komission hyvaksymia mallisopimuslausekkeita (standard contractual clau-
ses)

» noudattaa yritysta koskevia tietosuojaviranomaisten vahvistamia sitovia saantoja
(binding corporate rules)

=« varmistaa ja tarkistaa, jos kyse on yhdysvaltalaisesta yrityksesta, etta nk. Privacy
Shield-sertifiointi soveltuu. EU:n ja Yhdysvaltojen valinen Privacy Shield -sopimus
turvaa EU-kansalaisten perusoikeudet siirrettaessa henkilotietoja Yhdysvaltoihin ja
asettaa vaatimukset yrityksille, jotka siirtavat henkilotietoja EU:n ja Yhdysvaltojen
valilla. HenkilGtietojen siirtdaminen Privacy Shield -jarjestelmaan rekisteroityneel-
le yhdysvaltalaiselle toimijalle on sallittua, silla rekisteroitynyt toimija on sitoutunut
noudattamaan sertifioinnin asettamia vaatimuksia.

Henkilotietojen siirtamisen kasite on laaja. Sita on tietojen konkreettisen siirtamisen ja
lahettamisen lisaksi esimerkiksi paasyn salliminen rekisterinpitajan sisamarkkinoilla si-
jaitsevaan tietokantaan EU:n tai Euroopan talousalueen ulkopuolella toimivalle taholle.
Vastaavasti henkilotietojen siirroksi katsotaan tilanne, jossa tyontekija kasittelee tieto-
koneellaan henkilotietoja matkustaessaan EU:n ulkopuolella. Myos henkilGtietojen jul-
kaiseminen internetissa on siirtamista kolmansiin maihin. Sdannokset soveltuvat myos
tilanteeseen, jossa tiedot siirretaan esimerkiksi rekisterinpitajan omalle palvelimelle
EU:n tai Euroopan talousalueen ulkopuolelle.

:{ KOHDEMAAN OSALTA KOMISSIO =] i KOMISSION HYVAKSYMAT
i ONTEHNYT PAATOKSEN SIITA, : MALLISOPIMUSLAUSEKKEET

I . ETTA KYSEINEN MAA TAKAA 2 . (STANDARD CONTRACTUAL CLAUSES)
¢ HENKILOTIEDOILLE RIITTAVAN :

¢ TIETOSUOJATASON

ﬁ »@ i SERTIFIOINTI

—
[—]

+ YRITYSTA SITOVAT SAANNOT
¢ (BINDING CORPORATE RULES) AV TARINESAANNGT
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10. HENKILOTIETOJA KOSKEVAT SOPIMUKSET

10.1 Rekisterinpitajan ja kasittelijan
valiset sopimukset

Kun henkilotietojen kasittelija kasittelee
henkilGtietoja rekisteripitajan lukuun, on
henkilotietojen kasittelysta sovittava kir-
jallisesti. Talloin tietosuoja-asetuksen pa-
kottavat normit rajoittavat osapuolten so-
pimusvapautta.

Sopimuksessa on asetuksen mukaan so-
vittava seuraavista asioista:

1. henkilotietojen kasittelyn kohde ja
kesto

2.henkilotietojen kasittelyn luonne ja
tarkoitus

3.henkilotietojen tyyppi ja rekisterodityjen
ryhmat ja

4.rekisterinpitajan velvollisuudet ja
oikeudet.

Kayttotarkoitussidonnaisuus on olen-
nainen periaate henkilotietojen kasitte-
lyssa eli henkilotietoja saa kerata ja ka-
sitella vain tietyssa, nimenomaisessa ja
laillisessa tarkoituksessa. Kayttotarkoitus
maaraytyy aina tapauskohtaisesti, joten
se on maariteltava sopimuksessa. Niinpa
rekisterinpitaja maarittelee sopimuksessa
kasittelyn tarkoituksen ja keinot eika ka-
sittelija saa kayttaa tietoja muihin tarkoi-
tuksiin tai luovuttaa henkilotietoja ilman
lupaa muille joihinkin muihin kayttotar-
koituksiin.

Tietosuoja-asetus vaatii kasittelijalta tie-
donantovelvollisuutta suhteessa rekiste-
rinpitajaan, joten kasittelijan tulee antaa
rekisterinpitajalle tietoa, jota tama voi tar-
vita rekisteroityjen asetuksen mukaisten
oikeuksien toteuttamiseksi. Tallaisia ovat
muun muassa tietojen tarkastus-, korja-
us-, poisto- ja siirto-oikeus. Rekisterinpi-

taja voi myos tarvita kasittelijalta tietoja
tietosuojaviranomaisten vaatimusten tai
ohjeiden noudattamiseksi.

Henkilotietojen kasittelija ei saa kayttaa
alihankkijaa eli jonkun muun henkilotieto-
jen kasittelijan palveluksia ilman rekiste-
rinpitajan erityista tai yleista kirjallista en-
nakkolupaa. Kun kyse on rekisterinpitajan
antamasta Kkirjallisesta ennakkoluvasta,
henkilotietojen kasittelijan on tiedotetta-
va rekisterinpitajalle kaikista suunnitel-
luista muutoksista, jotka koskevat muiden
henkilotietojen kasittelijoiden lisaamista
tai vaihtamista, ja annettava siten rekis-
terinpitajalle mahdollisuus vastustaa tal-
laisia muutoksia. Jos alihankkija ei tayta
tietosuojavelvollisuuksiaan, alkuperainen
henkilotietojen kasittelija on edelleen tay-
simaaraisesti vastuussa alihankkijan vel-
voitteiden suorittamisesta suhteessa re-
kisterinpitajaan.

Kasittelijan on sallittava rekisterinpitajan
tai taman valtuuttaman auditoijan tar-
kastukset. Tama koskee myos kasittelijan
kayttamia alihankkijoita.

Henkilotietojen kasittelijan tulee varmis-
taa, etta henkilot, joilla on oikeus kasitella
henkilotietoja, ovat sitoutuneet salassapi-
toon tai heita koskee asianmukainen laki-
saateinen salassapitovelvollisuus.

Sopijapuolten tulee sopia siita, etta kasit-
telija rekisterinpitajan valinnan mukaan
joko poistaa tai palauttaa kasittelyyn liit-
tyvien palveluiden tarjoamisen paatyttya
kaikki henkilotiedot rekisterinpitajalle ja
poistaa olemassa olevat jaljennokset.

Sopijapuolet voivat tapauskohtaisesti so-
pia korvausvelvollisuudesta ja mahdolli-
sista vastuunrajoituksista.
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Joissain tilanteissa molemmat sopija-
puolet toimivat osittain rekisterinpitaji-
na ja osittain kasittelijoina. Talloin kasit-
telytarkoitukset ovat yleensa erilaiset.
Sopijapuolet voivat olla myos yhteisre-
kisterinpitajina. Tama tulee huomioida
sopimuksessa.

10.2 Yhteisrekisterinpitajat

Jos vahintaan kaksi rekisterinpitajaa maa-
rittda yhdessa kasittelyn tarkoitukset ja
keinot, kyse on yhteisrekisterinpitajista.
Niiden tulee maaritella lapinakyvasti kes-
kinaisella jarjestelylla kunkin vastuualue,
erityisesti rekisteroityjen oikeuksien kayt-
toa ja tietojen toimittamista koskevilta
osin. Asetus edellyttaa, etta toimijoiden
vastuualueet jaetaan selkeasti, myos sil-
loin, kun rekisterinpitaja maarittaa kasitte-
lyn tarkoitukset ja keinot yhdessa muiden
rekisterinpitajien kanssa. Jarjestelyn yh-
teydessa voidaan nimeta rekisteroidyille
yhteyspiste.

Jarjestelysta on kaytava ilmi yhteisten
rekisterinpitajien todelliset roolit ja suh-
teet rekisteroityyn. Jarjestelyn keskeisten
osien tulee olla rekisteroidyn saatavilla.

Jarjestelyn ehdoista riippumatta rekis-
teroity voi kayttaa asetuksen mukaisia
oikeuksiaan suhteessa kuhunkin rekis-
terinpitajaan ja tarvittaessa kutakin yh-
teisrekisterinpitajaa vastaan.
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10.3 Sopimus henkilétietojen
luovuttamisesta

Lainsaadannodssa ei ole vaatimuksia kos-
kien sopimusta, jolla luovutetaan henki-
IGtietoja. Rekisterinpitaja, joka luovuttaa
henkilotietoja rekisteristaan, vastaa luo-
vutuksen lainmukaisuudesta. Vastaavasti
toinen rekisterinpitaja, joka on vastaanot-
tanut toisen rekisterinpitajan rekisterista
henkilotietoja, vastaa oman kasittelynsa
lainmukaisuudesta. Kasittelyn lainmukai-
suuden osalta katso kohta 5.3,

Sopijapuolet voivat sopia vastuun jaka-
misesta ja muista ehdoista suhteessa toi-
siinsa. Henkilotietojen luovutussopimuk-
sessa tulisi huomioida seuraavia asioita:

« Henkilotietojen kayttotarkoitus

« Henkilotietojen luovutettavuus

« Sailytysaika

« Vastuukysymykset, kuten rekisteroity-
jen informointi

» Muut, kuten kaupalliset asiat.



11. VASTUU JA SEURAAMUKSET

11.1 Yleista oikeussuojakeinoista

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos hanen henkilotie-
tojensa kasittelyssa rikotaan tietosuojasaannoksia. Han voi valittaa viranomaisen te-
kemasta paatoksesta. Rekisteroitya tulee informoida valitusoikeudesta. Kanne rekis-
terinpitajaa tai henkilotietojen kasittelijaa vastaan voidaan nostaa sen jasenvaltion
tuomioistuimissa, jossa rekisterdidylla on vakinainen asuinpaikka.

11.2 Rekisterinpitajan vahingonkorvausvastuu

Jos henkildlle aiheutuu asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, ha-
nella on oikeus saada korvaus rekisterinpitajalta tai henkilotietojen kasittelijalta. Re-
kisterinpitaja on vastuussa vahingosta, joka on aiheutunut asetuksen vastaisesta ka-
sittelysta riippumatta siita, kuka saannoksia on rikkonut. HenkilGtietojen kasittelija on
vastuussa kasittelysta aiheutuneesta vahingosta vain, jos se ei ole noudattanut nimen-
omaisesti sita koskevia asetuksen velvoitteita tai jos se on toiminut rekisterinpitajan
ohjeiden vastaisesti. Rekisterinpitajalla tai henkilotietojen kasittelijalla on mahdollisuus
vapautua vastuusta vain, jos han voi osoittaa, ettei ole millaan tavoin vastuussa vahin-
gon aiheuttaneesta tapahtumasta.

Jos samaan tietojenkasittelyyn osallistuu useampi kuin yksi rekisterinpitaja tai henki-
Iotietojen kasittelija, kukin heista on vastuussa koko vahingosta suhteessa rekisteroi-
tyyn. Talla varmistetaan se, etta rekisteroity saa korvauksen. Korvauksen suorittaneella
rekisterinpitajalla tai henkilotietojen kasittelijalla on puolestaan regressio-oikeus suh-
teessa toisiin henkilotietojen kasittelyyn osallistuneisiin tahoihin, eli se voi peria muilta
niiden osuuden korvauksesta, joka vastaa kunkin vastuuta aiheutuneesta vahingosta.
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11.3 Seuraamukset

Tietosuoja-asetuksen rikkomisesta voi seurata varoitus, huomautus, erilaisia maara-
yksig, kieltoja, sertifikaatin menettaminen tai viranomainen voi maarata huomattavan
hallinnollisen sakon. Suomessa hallinnollista sakkoa kutsutaan hallinnolliseksi seuraa-
musmaksuksi. Se on uusi rangaistusluonteinen seuraamus, jolla lainsaataja on halun-
nut korostaa tietosuojan tarkeytta. Se voi olla enintaan 20 miljoonaa euroa tai 4 %:a
yrityksen edeltavan tilikauden maailmanlaajuisesta kokonaisliikevaihdosta sen mu-
kaan kumpi naista summista on suurempi.

Kun viranomainen maaraa hallinnollisen seuraamusmaksun, sen tulee varmistaa, etta
seuraamus on kussakin yksittaistapauksessa tehokas, oikeasuhtainen ja varoittava.
Seuraamusmaksu voidaan maarata muiden toimenpiteiden lisaksi tai niiden sijasta
yksittaistapauksen olosuhteiden mukaan. Kun viranomainen paattaa seuraamusmak-
sun maaraamisesta ja maarasta, sen on otettava huomioon muun muassa seuraavia
seikkoja:

« rikkomisen luonne, vakavuus ja kesto

« tahallisuus tai tuottamuksellisuus

= toimet aiheutuneen vahingon lieventamiseksi

= vastuun aste, ottaen huomioon toteutetun sisdanrakennetun ja oletusarvoisen tie-
tosuojan seka kasittelyn turvallisuuden edellyttamat tekniset ja organisatoriset toi-
menpiteet

« mahdolliset aiemmat vastaavat rikkomukset

« yhteistyon aste valvontaviranomaisen kanssa tilanteen korjaamiseksi

« tapa, jolla rikkominen tuli valvontaviranomaisen tietoon, kuten se, ilmoittiko rekiste-
rinpitaja tai henkilotietojen kasittelija itse asiasta

« muut mahdolliset raskauttavat tai lieventavat tekijat, kuten rikkomisesta saatu ta-
loudellinen hyoty.
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12. SUOSITUKSIA KAYTANNON

TOIMENPITEISTA

Tahan lukuun on koottu kaytannon suo-
situksia toimenpiteista jokaiselle organi-
saatiolle. On hyva muistaa, etta tietosuo-
ja-asetuksen vaatimusten tayttaminen ei
ole kertaluonteinen projekti, vaan se on
otettava mukaan organisaation jokapai-
vaiseen toimintaan. Luvussa 12.1 on ku-
vattu yleisia toimenpiteita ja huomioita.
Luvussa 12.2 on esitelty jatkuvan kehityk-
sen malli, jota noudattamalla tietosuojaa
voidaan paremmin toteuttaa organisaa-
tiossa.

12.1 Yleisia toimenpiteita ja
huomioita

Johdon osallistuminen

Johdon vastuuta tietosuojatoiminnasta
ei voi ulkoistaa.

Organisaation johdon tuki tietosuojatoi-
minnalle on kriittisen tarkeaa. Johto on
vastuussa organisaation tietosuojatoimin-
nasta ja vastaa viime kadessa siita, etta se
tayttaa tietosuoja-asetuksen vaatimukset.
Johdon tarkein tehtava on antaa ja turva-
ta riittavat resurssit, jotta esimerkiksi voi-
daan toteuttaa tietosuojatoiminnan jatku-
van kehityksen mallia ja kaynnistaa sen
perusteella tarpeelliset kehitystoimet. Li-
saksi tietosuojatoiminta tulee sisallyttaa
organisaation strategiseen ohjaukseen
saannollisesti kuuluvaan raportointiin.

Riskienarviointi ja riskienhallinnan
kehittaminen

Moni organisaatio tekee riskienhallintaa
osana johtamisjarjestelmaansa. Tietosuo-
ja-asetus ei tuo tahan toimintaan mitaan
uutta, mutta tietosuoja on otettava mu-
kaan osaksi sita. Riskienarviointiin kuuluu

henkilotiedon kasittelyyn liittyvien riskien
tunnistaminen, analysoiminen seka tarvit-
tavien riskienhallintatoimien laatiminen.
Riskienarvioinnissa kaikkein oleellisinta
on varmistaa riittava henkilotietojen tie-
toturva niiden koko elinkaaren ajan.

Kun ensimmainen tietosuojaan liittyva
riskienarviointi ja hallintatoimien tunnis-
taminen on tehty, pitda varmistua, etta
tietosuoja on jatkossa mukana organisaa-
tion riskienhallintajarjestelmassa ja -pro-
sessissa.

Koulutus ja ohjeistus

Organisaation henkiloston tietosuo-
jaosaamisesta on huolehdittava riittaval-
Ia koulutuksella ja ohjeistuksella. Tama
koskee erityisesti henkilostoa, jonka tyo-
tehtaviin kuuluu henkilotietojen kasitte-
lemista. Lisaksi organisaation kannattaa
tarjota tasmakoulutusta esimerkiksi hen-
kilostohallinnon tai markkinoinnin parissa
toimiville.

Dokumentaatio ja viestinta

Kehittamistoimien ja muutosten yhtey-
dessa on syyta paivittaa myos tietosuojaa
koskeva dokumentaatio seka viestintaan
liittyvat mahdolliset asiakirja- tai viesti-
pohjat (mm. rekisterdidyille ja valvonta-
viranomaiselle lahetettavat ilmoitukset)
seka muu materiaali (tietosuojadokumen-
taatio). Dokumentaatiosta tarkemmin lu-
vussa 7.1.3.
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12.2 Jatkuvan kehityksen malli

Taman paivan organisaatioiden IT-ym-
paristot ovat erittdin monimutkaisia. Jar-
jestelmat, joilla esimerkiksi henkilo- tai
mita tahansa muita tietoja luodaan, tal-
lennetaan, muutetaan, hyodynnetaan tai
analysoidaan, levittaytyvat monenlaisiin
IT-ymparistoihin - palvelimiin, pilvipohjai-
siin palveluihin, tydasemiin, alypuhelimiin,
tabletteihin, kayttajien omiin laitteisiin ja
jopa esineiden internetiin (IoT, Internet of
Things). Tietosuoja-asetuksen vaatimuk-
set koskevatkin usein kaytannossa isom-
paa kokonaisuutta kuin vain organisaa-
tion omaa IT-ymparistoa.

Paras tapa vastata tietosuoja-asetuksen
vaatimuksiin on tarkastella vaatimuksia
kokonaisvaltaisesti ja huomioida samalla
myos muut lainsaadannon asettamat tie-
tosuojaa ja -turvaa koskevat velvoitteet.
Esimerkiksi monet tietosuoja-asetuksen
edellyttamat tietoturvatoimet ovat saman-
kaltaisia kuin muissa tietosuoja- ja tieto-

KARTOITUS

SELVITA, MITA
HENKILOTIETOJA
ORGANISAATIOLLASI
ON JA MISSA NE
SIJAITSEVAT

RAPORTOINTI

REAGOI TIETOPYYNTOIHIN,

ILMOITA TAPAHTUNEET
TIETOTURVALOUKKAUKSET JA
SAILYTA VAADITTU DOKUMENTAATIO
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turvastandardeissa (kuten vaikkapa ISO/
IEC 27001 tai ISO/IEC 27018) edellytetta-
vat hallintakeinot. Vaikka eri standardit tai
lainsaadanto edellyttavat yksittaisia hal-
lintatoimia, on parasta tunnistaa naiden
vaatimusten asettama kokonaisuus eika
toteuttaa niita yksittain. Yhta lailla koko-
naisuuden tarkastelu patee yksittaiseen
teknologiaan tai jarjestelmaan: sen sijaan,
etta arvioitaisiin niiden ominaisuuksia ir-
rallaan tietosuoja-asetuksen asettamista
vaatimuksista, kannattaa tarkastella orga-
nisaation koko tietosuojatoimintaa ja sii-
hen liittyvia IT-ymparistoja ja -jarjestelmia
kokonaisuutena. Nain organisaatio pystyy
tayttamaan tietosuoja-asetuksen ja myos
muiden mahdollisten standardien vaati-
mukset myos tulevaisuudessa.

Kuten jo aiemmin todettiin, on syyta muis-
taa, etta asetuksen vaatimusten tayttami-
nen ei ole kertaluonteinen tehtava, vaan
tietosuoja-asetus on tuotava mukaan or-
ganisaation jokapaivaiseen toimintaan.

HALLINTA

HALLITSE
HENKILOTIETOJEN
KAYTTOTAPOJA JA
KAYTTOOIKEUKSIA

OTA KAYTTOON
TIETOTURVAKONTROLLEJA
HAAVOITTUVUUKSIEN JA
TIETOTURVALOUKKAUKSIEN
ESTAMISEKSI,
HAVAITSEMISEKSI JA NIIHIN
REAGOIMISEKSI



Tama tarkoittaa kaytannossa sita, etta
tietosuoja pitda huomioida jatkossa aina,
esimerkiksi kun organisaation tietojarjes-
telmia muutetaan tai otetaan kayttoon ko-
konaan uusi IT-jarjestelma.

Seuraavissa luvuissa kuvataan organisaa-
tion tietosuojatoiminnan jatkuvan kehi-
tyksen malli. Mallin voidaan ajatella toimi-
van jatkuvan parantamisen kehana, jossa
edellisen vaiheen paatyttya alkaa seuraa-
va vaihe. Kehaa toistamalla organisaatio
varmistaa tietosuoja-asetuksen vaatimus-
ten tayttymisen myo0s tulevaisuudessa.

« Kartoitus - selvita, mita henkilotietoja
organisaatiollasi on ja missa ne sijait-
sevat

« Hallinta - hallitse henkilotietojen kayt-
totapoja ja kayttooikeuksia

» Suojaus - ota kayttoon tietoturvakont-
rolleja haavoittuvuuksien ja tietoturva-
loukkauksien estamiseksi, havaitsemi-
seksi ja niihin reagoimiseksi

« Raportointi - reagoi tietopyyntoihin, il-
moita tapahtuneet tietoturvaloukkauk-
set ja sailyta vaadittu dokumentaatio.

12.2.1 Kartoitus

Kartoitusvaiheessa kaydaan lapi koko
organisaation toiminta henkilotietojen
kasittelyn nakokulmasta. Kartoituksen
lopputuloksena saadaan nakyvyys sii-
hen, mista henkilotiedot organisaa-
tioon tulevat, missa ja miten niita ka-
sitellaan ja sailytetaan seka miten ne
poistuvat.

Tietosuoja-asetuksen vaatimusten taytta-
minen aloitetaan arvioimalla organisaa-
tion nykyiset tietosuoja- ja tiedonhallin-
takaytannot. Ensimmaiseksi kartoitetaan
organisaation henkilotietojen kasittelyn
nykytila, laaditaan siihen kuuluva henkilo-
tietoinventaario seka kaydaan lapi henki-
Iotietojen kasittelyyn liittyvat sopimukset
mahdollisten ostopalvelujen osalta.

Nykytilan selvittaminen ja
henkil6tietoinventaario

Tietosuojatoiminnan nykytilan selvitta-
misella tarkoitetaan organisaation nykyi-
sen tietosuojaan liittyvan toiminnan ar-
viointia verrattuna tietosuoja-asetuksen
asettamiin vaatimuksiin. Sen lopputulok-
sena saadaan niin kutsuttu gap-analyysi
tietosuojatoiminnan puutteista ja kehit-
tamistarpeista. Gap-analyysilla tarkoite-
taan nykytilan ja asetettujen vaatimusten
tayttymisen valisia kehitystoimenpiteita.
Taman perusteella voidaan tehda lista
kehittamistoimista seka kehittamissuun-
nitelma, jota toteuttamalla taytetaan tieto-
suoja-asetuksen vaatimukset. Kehittamis-
suunnitelmaan on hyva sisallyttaa myos
arviot kehittamistoimenpiteiden resurssi-
tarpeista.

Nykytila-analyysin osana organisaatio
tunnistaa, mita henkilotietoja se kerag,
missa niita sailytetaan ja miten niita ka-
sitellaan. Yksi analyysin osioista on orga-
nisaation henkilotietojen kasittelyn nyky-
tila. Tahan kuuluu henkilGtietoinventaario
seka tiedon elinkaariajattelun mukaisesti
muun muassa seuraavat kokonaisuudet:

« millaisia henkilGtietoja kasitellaan?

» mista, mita kautta ja miten henkilotie-
dot tulevat organisaatioon?

» missa henkilotietoja sailytetaan?

« milla (jarjestelmat ja palvelut ml. osto-
palvelut) henkilotietoja kasitellaan?

« kuka henkilotietoja kasittelee?

« kuinka kauan henkilotietoja sailyte-
taan?

« milloin ja miten henkilotiedot havite-
taan?

Henkilotietoinventaario siis auttaa selvit-
tamaan, mitka tiedot ovat henkildtietoja,
ja tunnistamaan ne jarjestelmat ja toimin-
not, joissa kyseisia tietoja kerataan, tal-
lennetaan ja kasitellaan. Inventaari pa-
kottaa organisaation myos pohtimaan
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miksi henkilotietoja kerataan, mihin niita
kaytetaan, miten niita kasitellaan ja jae-
taan seka miten kauan tietoja sailytetaan.
Nykytilan selvittamisen seka siita saata-
van gap-analyysin tuloksista voidaan laa-
tia vaatimukset my0s uusille, aloitettaville
hankkeille. Nain varmistetaan tietosuo-
ja-asetuksen vaatimusten tayttyminen
myos tulevassa toiminnassa.

Nykytila-analyysin tekemiseen voi ja
usein kannattaa hankkia myos ulkopuo-
lista apua, esimerkiksi konsultointipalve-
luja tarjoavilta tahoilta.

Sopimusten lapikaynti

Useimmat organisaatiot ostavat palvelu-
ja, joissa kasitellaan henkilotietoja myos
kolmansilta osapuolilta. Tietosuoja-ase-
tuksen mukaan on talloin usein kyse jae-
tusta vastuusta asiakkaan (rekisterinpita-
ja) ja palveluntarjoajan (kasittelija) valilla.
Rekisterinpitaja on kuitenkin vastuussa
henkilotietojen kasittelysta myos osto-
palvelujen osalta. Ostopalveluihin liittyvat
palvelusopimukset pitaakin kayda lapi
tietosuoja-asetuksen vaatimusten nako-
kulmasta ja korjata mahdolliset puutteet
sopimuksissa uusimalla sopimukset tai
tekemalla olemassa oleviin sopimuksiin
uudet liitteet tietosuojan osalta. Lisaksi
pitaa varmistaa, mita henkilotietojen siir-
tamisesta EU:n tai Euroopan talousalueen
ulkopuolelle on sovittu.

12.2.2 Hallinta

Hallintavaiheessa organisaatiolle luo-
daan henkilotietojen hallintasuunnitel-
ma.

Tietosuoja-asetus takaa rekisteroidyille
mahdollisuudet hallita tapoja, joilla hei-
dan henkilotietojaan kerataan, kaytetaan
ja kasitellaan. Rekisteroidyt voivat esimer-
kiksi pyytaa, etta organisaatio antaa hei-
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hin liittyvat tiedot, siirtaa heidan henkilo-
tietonsa muuhun palveluun, korjaa heidan
henkilotiedoissaan olevat virheet tai pois-
taa heihin liittyvat henkilotiedot. Toinen
vaihe on luoda organisaatiolle henkilo-
tietojen hallintasuunnitelma, jossa maa-
ritelladn henkilotietojen kayttooikeudet,
hallinta seka kayttoon liittyvat kaytannot,
kaytanteet, roolit ja vastuut.

Henkil6tietojen
hallintasuunnitelma

Henkilotietojen hallintasuunnitelmassa
kuvataan kaytannon tasolla henkilotie-
tojen hallinta organisaatiossa. Kartoitus-
vaiheessa luotu henkilGtietoinventaari on
ensimmainen vaihe taman suunnitelman
laadinnassa. Suunnitelma auttaa varmis-
tamaan, etta henkilotietojen kasittelykay-
tannot ovat tietosuoja-asetuksen aset-
tamien vaatimusten mukaisia. Lisaksi
henkilotietojen hallintasuunnitelma takaa,
etta organisaatio voi ja pystyy toteutta-
maan rekisteroityjen mahdolliset tietojen
korjaus-, siirto- tai poistopyynnot.

12.2.3 Suojaus

Suojausvaiheessa otetaan kayttoon
tietoturvakontrollit haavoittuvuuksien
havaitsemiseksi, tietomurtojen estami-
seksi ja niihin reagoimiseksi.

Organisaatiot tiedostavat nykyisin entis-
ta paremmin tietoturvan ja tietojen suo-
jauksen merkityksen. Tietosuoja-asetus
nostaa tietoturvan ja tietosuojan toteut-
tamisen kuitenkin uudelle tasolle. Asetus
edellyttaa, ettd organisaatiot suojaavat
henkilotiedot katoamiselta, luvattomalta
kaytolta ja paljastumiselta riittavin ja so-
veltuvin teknisin ja hallinnollisin keinoin.



Henkil6tietojen suojaaminen

Tietoturvallisuus on nykypaivana moni-
syista ja se on otettava huomioon orga-
nisaation kaikessa toiminnassa. Tieto-
turvariskeja on monenlaisia: esimerkiksi
fyysinen tunkeutuminen organisaation
tiloihin, vaarinkaytoksia (tahallaan tai ta-
hattomasti) tekeva organisaation oma
tyontekija, vahingossa tapahtuva tieto-
jen katoaminen tai organisaation tieto-
jarjestelmiin murtautuva tietoverkkorikol-
linen. Riskienhallinnalliset keinot, kuten
varautumis- ja palautumissuunnitelmien
laatiminen, riskien ehkaisemis- ja pie-
nentamistoimenpiteiden toteuttaminen
ja tarvittavien tietoturvakontrollien kayt-
toonottaminen auttavat organisaatiota
varmistamaan vaatimuksenmukaisuuden
toteutumisen.

Tietomurtojen havaitseminen ja
niihin reagoiminen

Tietosuoja-asetus edellyttaa tietyissa ta-
pauksissa, etta organisaation on ilmoi-
tettava tapahtuneesta tietomurrosta tai
-vuodosta viranomaisille tietyn maaraajan
kuluessa. Joissain tapauksissa organisaa-
tion on ilmoitettava tapahtuneesta myos
niille rekisteroidyille, joiden henkilotie-
doista on kyse. Jotta organisaatio pystyy
nama vaatimukset toteuttamaan, tulee sil-
Ia olla kyvykkyydet havaita henkilotietoi-
hin kohdistuneet tietomurrot ja -vuodot.
Myos ostopalvelujen osalta organisaation
tulee varmistua siita, etta sopimuskump-
panilla on kyky havaita tallaiset tietomur-
rot ja -vuodot ja etta ilmoitusvelvollisuuk-
sista on sovittu asianmukaisesti.

Tietomurron tai -vuodon havaitsemisen
jalkeen on suositeltavaa noudattaa seu-
raavaa nelivaiheista prosessia:

« Laadi vakavuusarviointi:

« Arvioi tapahtuman vaikutus ja vaka-
vuus.

« Tee tekninen tutkimus ja kartoita mah-
dolliset tapahtuman hallinta-, korjaus-
ja/tai kiertostrategiat.

« Jos henkilotiedot ovat voineet altistua
luvattomalle kaytolle tai ne ovat vuo-
taa organisaation ulkopuolelle, kayn-
nista ilmoitusprosessi tietosuoja-ase-
tuksen edellyttamalla tavalla.

« Laadi palautumissuunnitelma tapahtu-
masta toipumiseksi.

» Suorita tapahtuman hallintatoimen-
piteet, esim. jarjestelmien eristami-
nen ja lokien varmistaminen tutkintaa
varten.

« Suunnittele pitkaaikaiset korjaus- ja
palautumistoimet akuutin tilanteen
paatyttya.

« Tee jalkiarviointi:

« Kertaa tapahtuman kulku.

« Korjaa kaytanteet, toimenpiteet ja
prosessit siten, etta vastaava tapah-
tuma voidaan jatkossa estaa.

12.2.4 Raportointi

Raportointivaiheessa laaditaan orga-
nisaation johdolle raportit, dokumen-
toidaan tietosuojaan liittyva toiminta,
tehdaan ilmoitukset rekisteroidyille se-
ka viranomaisille ja vastataan rekiste-
roityjen esittamiin pyyntoihin.

Osana raportointia organisaation pitaa
laatia ja paivittaa tietosuojatoimintaan
littyva dokumentaatio. Tietosuojaan liit-
tyvaa dokumentaatiota kasiteltiin luvus-
sa 7.1.3.
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Johdon raportointi

Kuten aiemmin todettiin, organisaation
johto vastaa organisaation tietosuojatoi-
minnasta ja jotta se pystyisi hoitamaan
tehtavansg, se tarvitsee ajantasaista ra-
portointia. Tietosuojavastaavan (jos sel-
lainen on nimetty) tehtava on raportoida
organisaation johdolle saanndllisesti or-
ganisaation tietosuojatoiminnan tapahtu-
mista ja tilasta. Saannolliseen raportoin-
tiin voivat kuulua mm. seuraavat asiat:

» Menneen tarkastelu sisaltaen mm. mer-
kittavimmat tietosuoja- ja tietoturvata-
pahtumat seka mahdolliset loukkaukset
henkilotietoihin liittyen

« Henkilotietojen kasittelyyn liittyva riski-
enarviointi

» Mahdolliset tietosuojaan liittyvat mit-
tarit

= Viranomaisten kanssa tehty yhteistyo
(mukaan lukien viranomaisille tehdyt il-
moitukset)

= Tietosuojatoimintaan liittyvien kehitys-
toimenpiteiden seuranta.

Rekisteroidyille ja viranomaisille
ilmoittaminen

Luvussa 7.4 on kuvattu tietosuoja-asetuk-
sen asettamia vaatimuksia rekisteroidyille
ja viranomaisille ilmoittamisesta. Organi-
saation on kyettava tekemaan nama il-
moitukset ja sovittava, kuka tekee ja mi-
ten ilmoitukset kaytannossa toteutetaan.
Yleensa ilmoitusten tekemisesta vastaa
organisaation tietosuojavastaava.
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Rekisterdidyn esittamien pyyntéjen
kasittely

Organisaation on luotava valmiudet ka-
sitella rekisteroityjen esittamia pyynto-
ja. Naita pyyntoja voivat olla esimerkiksi
pyynto saada nahda mita henkilotieto-
ja organisaatiolla henkilosta on, pyynto
korjata henkilotiedoissa olevat virheet
tai pyynto poistaa henkilotiedot jar-
jestelmista. Pyyntojen kasittelemisek-
si on hyva laatia vakiomuotoinen tapa,
joka voi olla esimerkiksi verkkoloma-
ke tai roolipohjainen sahkopostiosoite
(esim. tietosuojavastaava@yritys.fi).
Jotta pyyntojen kasittely ja niihin vas-
taaminen tapahtuisi sdannonmukaisesti
ja asetuksen vaatimusten mukaisesti, se
tulee kuvata. Rekisteroidyille lahetettavia
vastauksia varten on hyva laatia valmiit
mallit ja pohjat.



4 ASKELTA: Nain pidat yrityksen

tietosuoja-asiat ajan tasalla

Kartoitus - selvit3,
mita henkilotietoja
organisaatiolla on
hallussaan ja missa
ne sijaitsevat

Hallinta - hallitse
henkildtietojen kayttota-
poja ja kayttooikeuksia

Suojaus - ota kayttoon tietoturvakontrolleja
haavoittuvuuksien ja tietoturvaloukkauksien
estamiseksi, havaitsemiseksi ja niihin reagoi-
miseksi

Raportointi - reagoi tietopyyntdihin, ilmoita
tapahtuneet tietoturvaloukkaukset ja sailyta
vaadittu dokumentaatio

Organisaation johdon tuki on ensisijaisen
tarkeaa.
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