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Genom EU:s allmanna dataskyddsforordning
(GDPR), som faststalldes 2016 och tradde

i kraft 2018, har dataskyddsfragor blivit

en allt storre del av foretagens vardag.
Foérutom dataskyddsférordningen och dess
inverkan pa den nationella dataskyddslagen,
har aven mer detaljerade riktlinjer och
tolkningar utfardats under 2020, bland
annat av dataombudsmannen och EU-
domstolen. Riktlinjerna har bland annat
avsett foretagens tillvdgagangssatt gallande
dataskydd, éverféringen av uppgifter
mellan EU och USA samt anvandningen av
kakor pa féretagens webbplatser. De forsta
sanktionerna for dataskyddsovertradelser
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i Finland har dven utdomts. Det &r saledes
hog tid for foretagen att se till att deras
tillvdgagangssatt och dokumentation
gallande dataskydd ar uppdaterade och
lagenliga.
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De férsta paféljdsavgifterna i Finland har utdémts

Pafoljdskollegiet vid dataombudsmannens byra utdémde

i maj 2020 de forsta pafoljdsavgifterna till fyra foretag

som har gjort sig skyldiga till dataskyddsovertradelser. En
femte pafoljdsavgift utdémdes dven i augusti 2020. En

av paféljdsavgifterna som utdémdes berodde pa brister

i de lagstadgade informationsskyldigheterna. Foretaget

i frdga hade bland annat inte informerat sina kunder

om ratten att vagra att deras personuppgifter [amnas

vidare. Detta resulterade i att kunderna blev féremal for
direktmarknadsforing och kontaktade av andra foretag. Totalt
drabbades 161 000 kunder av dataskyddsdvertrdadelsen och
féretaget i fraga pafordes en paféljdsavgift om 100 000 euro.
Foretag bér sdledes vara sarskilt uppméarksamma pa hur de
registrerade, till exempel kunder, informeras om behandlingen
och 6verféringen av deras personuppgifter. De lagstadgade
kraven avseende dessa delar ar tamligen strikta.

Under vissa forutsattningar ar foretag skyldiga

enligt dataskyddslagen att beddma inverkan

av en personuppgiftsbehandling. Vid en sadan
konsekvensbedémning ska man bedéma behovet av
atgarderna, om atgadrderna star i ratt proportion samt dartill
hérande risker med behandlingen. Fér tva bolag ledde bristen
pa en sadan konsekvensbeddmning till paféljdsavgifter. Ett

av foretagen som fick en pafdljdsavgift hade behandlat sina
arbetstagares positionsuppgifter. Foretaget hade lokaliserat
arbetstagarnas fordon for att dvervaka deras arbetstider.
Fallet ledde till en paféljdsavgift om 16 000 euro. Det andra
féretaget, som ocksa hade samlat in positionsinformation,
hade anvant sdkerhetskameradvervakning och spelat in

ljud i taxibilar, utan att beratta om detta fér kunderna.
Taxibolaget hade aven flera brister i sin informationspraxis och
dokumentation samt i definitionerna av rollerna vid behandling
av personuppgifter. Pafoljdsavgiften i detta fall var 72 000
euro. Till exempel vid fragor géllande kameradvervakning

kan en sarskild omsorg férutsattas av féretagen, dven om det
endast handlar om &vervakning av sakerheten i en lokal.

Ett vasentligt krav vid behandling av personuppgifter ar

att foretagen ska kunna motivera behovet av behandlingen
fran fall till fall. Om uppgifter behandlas, till exempel

om en arbetstagares religitsa 6vertygelse eller annan
information som kan anses vara onddig, kan denna onddiga
behandling resultera i sanktioner. Paféljdskollegiet vid
dataombudsmannens byra har utdémt en paféljdsavgift
om 12 500 euro till ett foretag som behandlade onddig
informationen om anstallda och potentiella anstallda under
rekryteringsfasen.

Den senaste pafdljdsavgiften, som utdémdes i augusti, gallde
direktmarknadsforingsmeddelanden som ett féretag hade
skickat till sina kunder utan att ha erhallit kundens pa férhand
givna godkannande. Paféljdsavgiften som utdémdes i detta
fall var 7 000 euro. Féretag maste med andra ord ocksa vara
sarskilt uppméarksamma pa atgarder som kan hanforas till
direktmarknadsféring.
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De utdémda paféljdsavgifterna ar ett tydligt tecken pa att
dataskyddsmyndigheten har tagit dataskyddsévertradelser

pa allvar och att myndigheten blivit allt mer aktiv inom tillsyn
och tolkning av lagstiftningen dven i Finland. | Europa har
dataskyddsmyndigheterna i olika lander redan tidigare utdéomt
betydligt hogre sanktioner.

Myndigheternas féreskrifter gallande kakor har
preciserats

Kakor (cookies) ar ett allmant anvant och behdndigt satt att
samla in information om bland annat bestkarens beteende

pa& webbplatsen. Detta mojliggdr riktad information och
reklam till besdkaren som faller inom just den personens
preferenser. Anvdndningen av kakor férutsatter samtycke fran
personer som besdker webbplatsen. Samtycket maste enligt
dataskyddsférordningen vara en frivillig, individualiserad,
informativ och entydig viljeférklaring, genom vilken personen
godkanner behandlingen av personuppgifter. Tidigare har det
varit vanligt med en slags anmélan, en sa kallad banner, som
till exempel sdger "Genom att fortsatta anvdanda webbplatsen
godkdnner du anvandningen av kakor" eller "Genom att trycka
pad OK-knappen, godkdnner du alla kakor".

Den bitradande datatillsynsmannen tog stallning till

sadana anmalningar i sitt beslut 14.5.2020 och yttrade

att motsvarande metoder fér att samla in samtycke

inte uppfyller villkoren for ett giltigt samtycke enligt
dataskyddsférordningen. Anvandaren ges inte mdojlighet

att sjdlvstandigt valja om han ska acceptera eller avvisa
anvandningen av kakor. | stallet bér anvandaren vara helt fri
att godkanna anvandningen av cookies genom sin egen aktiva
handling, till exempel genom att sjalv kryssa for rutan “OK"
eller genom att vdlja “Jag godkanner” -knappen i stallet for
“Avvisa" -knappen. Utdver dessa villkor bor det sékerstéllas att
ett dtertagande av samtycke &r precis lika enkelt som att ge
det, samt att den sa kallade bannern som samlar in samtycket
inte stér anvandningen av webbplatsen.

Den bitradande datatillsynsmannens beslut klargér den
tidigare, nagot ospecificerade rattsliga situationen och skyddar
personer fran insamling av personuppgifter till fljd av deras
ovetskap eller oavsiktlighet. Varje féretag bér nu utvardera
kakor-praxis och tillhérande meddelanden pa sin webbplats
och vid behov uppdatera dessa.



Dataskydd och coronaviruset

Som ett resultat av coronaviruset kan arbetsgivare ha
efterfragat och bokfért arbetstagares hélsotillstand och
familjeomstandigheter mer an vanligt. Arbetsgivare och
personer som behandlar personuppgifterna maste fortfarande
komma ihdg att behandla arbetstagares halsouppgifter
konfidentiellt, proportionerligt och skaligt enligt lag. Detta krav
anges ocksa starkt i den for arbetsgivarna bindande lagen om
integritetsskydd i arbetslivet. Detta innebar till exempel att
arbetsgivaren eller den som behandlar hdlsouppgifterna alltid
har tystnadsplikt och att arbetsgivaren som utgangspunkt
inte far namnge den person som lider av corona pa nagot
identifierbart satt.

En arbetsgivare kan inte som utgangspunkt tvinga en
arbetstagare att genomga ett coronatest, men arbetsgivare
har rétt att hindra en person fran att arbeta om arbetsgivaren
misstanker att arbetstagaren har smittats av coronaviruset.

En arbetstagare kan godkdanna behandling, insamling och
dverlatelse av sina halsouppgifter, men i saddana fall maste
samtycket uppfylla ovannamnda krav i dataskyddsférordningen
for att vara qgiltigt.

Privacy Shield-regleringen gallande USA upphérde
att gallaijuli

Den sa kallade Privacy Shield-regleringen har skapat en
utgdngspunkt for dverfoéring av information mellan EU och
USA som kravs enligt dataskyddslagstiftningen. Syftet har
bland annat varit att skydda bolag som ar verksamma inom
EU fran att de amerikanska myndigheterna ska ha tillgang till
personuppgifterna. | juli 2020 konstaterade EU-domstolen i
sitt sa kallade Schrems Il-beslut, att genom ikrafttrédandet

av EU:s dataskyddsférordning, uppfyller Privacy Shield-
regleringen inte I&ngre EU:s dataskyddsstandarder. P&

grund av detta ligger inte heller sakerhete och dataskydd vid
behandling av personuppgifter i USA pa en tillrdcklig niva. Mot
bakgrund av dessa premisser upphdvde EU-domstolen Privacy
Shield-regleringen.

Det ar enkelt att tdnka att detta beslut inte berér dittféretag,
men sa ar tyvarr inte fallet. EU-domstolens avgérande

beror ett stort antal aktérer, da flera féretag anvénder
tjdnsteleverantdrer som verkar inom Privacy Shield-
regleringen. Till exempel kan manga allmanna féretag, bland
annat sadana som erbjuder tjanster inom marknadsféring, ha
sitt huvudkontor i USA och informationen har da éverlamnats
till USA genom Privacy Shield-regleringen. Det ar darfor nu
upp till féretagen att se till att dessa tjansteleverantérer kan
garantera en laglig och séker dverféring av personuppgifter
genom att anvanda andra skyddsatgarder som kravs enligt lag.
Det rekommenderas darfor att féretag granskar alla sina avtal
om behandling av personuppgifter. Féretag bér kontrollera om
avtalen ger den registeransvarige ratten att behandla uppgifter
i lander utanfér EU/EES, och i sa fall under vilka villkor och pa
vilket satt det bor forverkligas.

EY ger garna ytterligare information om linjedragningar
i dataskyddsdrenden och hjalper er med fragor gallande
dataskydd.
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Om EY

EY ar ett varldsledande foretag inom revision, redovisning,
skatt, transaktioner och affarsradgivning. Vara tjdnster och
insikter hjdlper till att skapa fértroende och hallbar tillvaxt pa
finansmarknader och i ekonomier vérlden &ver. Fér att halla vara
I6ften till vara intressenter utvecklar vi ledare och medarbetare
som arbetar i team éver granserna. Vi vill att allt vi gor ska bidra
till att affarsvarlden och arbetslivet fungerar battre - fér vara
medarbetare, vara kunder och de samhéllen vi verkar i. L&s

mer pa var webbsida www.ey.com/fi/ och folj oss pa Twitter @
EY_Suomi.
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