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Tietosuojakysymyksiin liittyvat
sadannot ja maadraykset tasmentyvat

EU:n vuonna 2016 vahvistetun ja vuonna
2018 voimaan tulleen yleisen tietosuoja-
asetuksen (GDPR) mydta tietosuoja-

asiat ovat tulleet osaksi yha useamman
yrityksen arkipdivad. Tietosuoja-asetuksen
ja sen seurauksena saadetyn kansallisen
tietosuojalain lisdksi on vuonna 2020
annettu tarkentavia linjauksia ja tulkintoja
muun muassa tietosuojavaltuutetun ja
EU-tuomioistuimen toimesta. Linjaukset
ovat liittyneet muun muassa yritysten
toimintatapoihin koskien tietosuojaa, tiedon
siirtoon EU:n ja Yhdysvaltojen valilla seka
yritysten verkkosivuilla hyddynnettyihin
evasteisiin.

Tietosuojarikkomuksista on myds Suomessa
maaratty ensimmadiset sanktiot. Yritysten
onkin korkea aika varmistua siita, etta
tietosuojaan liittyvat toimintatavat

ja dokumentaatio ovat ajan tasalla ja
lainsaadanndn mukaiset.




Suomessa on maaratty ensimmaiset
seuraamusmaksut

Tietosuojavaltuutetun toimiston seuraamuskollegio antoi
toukokuussa 2020 Suomen ensimmadiset seuraamusmaksut
neljalle, tietosuojarikkomuksiin syyllistyneelle yritykselle.
Viides seuraamusmaksu mdadrattiin elokuussa 2020. Yksi
seuraamusmaksuun johtaneista tietosuojarikkomuksista
johtui lainsdadannon edellyttdman informointivelvoitteen
toteuttamisen puutteista. Kyseinen yritys ei muun muassa
ollut kertonut asiakkailleen ndiden oikeudesta kieltaa
henkilotietojen luovuttaminen eteenpadin. Siita seurasi, ettd
asiakkaat joutuivat muiden yritysten suoramarkkinoinnin

ja yhteydenottojen kohteiksi. Tietosuojarikkomus kohdistui
yhteensa 161 000 asiakkaaseen ja yritykselle maarattiin
seuraamusmaksuna 100 000 euroa. Yritysten tuleekin
kiinnittaa erityista huomiota siihen, milla tavoin henkilétietojen
kasittelysta ja luovutuksista kerrotaan rekisterdidyille, eli
esimerkiksi asiakkaille. Lainsdadannon vaatimukset ovat talta
osin melko tiukat.

Tietyin edellytyksin yritykset ovat tietosuojalainsaadannon
mukaisesti velvollisia arvioimaan henkildtietojen kasittelyn
vaikutuksia. Tallaisessa vaikutustenarvioinnissa tulee
arvioida kasittelyn tarvetta, oikeasuhtaisuutta ja niihin
liittyvia riskejd. Kahden yrityksen kohdalla tamankaltaisen
vaikutustenarvioinnin puuttuminen johti seuraamusmaksuihin.
Yksi seuraamusmaksun saaneista yrityksistd oli kasitellyt
tyontekijéidensa sijaintitietoja tybajanseurantaa varten
paikantamalla tydntekijdiden ajoneuvoja. Tapaus johti

16 000 euron suuruiseen seuraamusmaksuun. Toinen,

myds sijaintitietoja kerdava yritys, oli puolestaan kayttanyt
turvakameravalvontaa ja ddnen tallentamista taksiautoissa,
kuitenkaan kertomatta siita asiakkaille. Lisaksi taksiyhtiélla
ilmeni useita puutteita informointikdytanndssaan,
dokumentoinnissaan ja henkilotietojen kasittelyn liittyvien
roolien maarittelyssaan. Tapauksen seuraamusmaksun maara
oli 72 000 euroa. Esimerkiksi kameravalvontaan liittyvat
kysymykset saattavat monesti vaatia erityista huolellisuutta
yrityksilta, vaikka kyseessa olisi ainoastaan toimitilojen
turvallisuuteen liittyva valvonta.

Olennainen vaatimus henkildtietojen kdsittelyssa on, etta
yrityksen tulee pystya perustelemaan kasittelyn tarpeellisuus
tapauskohtaisesti. Mikali esimerkiksi tietoja tyéntekijan
uskonnollisesta vakaumuksesta tai muusta tarpeettomaksi
katsottavasta tiedosta kasitelldan, voi tarpeeton kasittely
johtaa seuraamuksiin. Tietosuojavaltuutetun toimiston
seuraamuskollegio maardsi 12 500 euron suuruisen
seuraamusmaksun sen johdosta, ettd yritys kasitteli
tarpeettomia tietoja tyontekijoistaan ja potentiaalisista
tyontekijoista rekrytointivaiheessa.

Viimeisin, elokuussa maaratty seuraamusmaksu liittyi
suoramarkkinointiviesteihin, joita yritys [ahetti asiakkailleen
ilman asiakkaiden ennalta annettua suostumusta. Talta

osin maadrdatty seuraamusmaksu oli suuruudeltaan 7 000
euroa. Yritysten onkin kiinnitettava erityista huomiota mydos
suoramarkkinointiin liittyvissa toimenpiteissaan.

Maaratyt seuraamusmaksut ovat selked merkki siitd, etta
tietosuojaviranomainen on ottanut tietosuojarikkomukset
vakavasti ja aktivoitunut lainsaadanndn valvonnassa

ja tulkinnassa my6s Suomessa. Euroopassa eri maiden
tietosuojaviranomaiset ovat maaranneet jo aiemmin myds
huomattavasti suurempia sanktiota.

Evasteisiin liittyvat viranomaisten maaradykset ovat
tasmentyneet

Evdsteet (cookiet) ovat yleisesti kdytetty ja kdteva tapa kerata
tietoa mm. verkkosivun vierailijan kdyttdytymisesta ja siten
kohdistaa henkildn mieltymyksiin kuuluvaa informaatiota

ja mainontaa. Evasteiden kayttd edellyttaa verkkosivustolla
vierailevan henkilén suostumusta, joka tietosuoja-asetuksen
mukaan tulee olla vapaaehtoinen, yksildity, tietoinen ja
yksiselitteinen tahdonilmaisu, jolla henkild hyvdksyy tallaisten
henkildtietojen kasittelyn. Aiemmin on yleisesti saatettu
kdyttda ilmoitusta, ns. banneria, jossa on todettu esimerkiksi
etta "Jatkamalla sivuston kayttoa hyvaksyt evasteiden kayton”
tai "Painamalla OK-painiketta hyvdksyt evasteet”.

Apulaistietosuojavaltuutettu otti kantaa tamankaltaisiin
ilmoituksiin paatoksessdan 14.5.2020 ja lausui, etta
tamdnkaltaiset tavat kerata suostumuksia eivat tayta
tietosuoja-asetuksen edellytyksia patevasta suostumuksesta.
Kayttdjalle ei anneta mahdollisuutta valita itse, hyvaksyykd
vai hylkdadko han evasteiden kdyttamisen. Kayttajalla tulisi sen
sijaan olla taysi vapaus itse aktiivisella toimellaan hyvaksya
evasteiden kdyttdminen, esimerkiksi siten, etta han itse
rastittaa "OK"-ruudun, tai valitsee "Hyvdksyn"-painikkeen
"Hylkdan"-painikkeen sijasta. Ndiden ehtojen lisaksi on
varmistettava, ettd suostumuksen peruuttaminen on yhta
helppoa kuin sen antaminen, ja etta suostumusta kerdaava
banneri ei saa haitata verkkosivun kayttamista.

Apulaistietosuojavaltuutetun paatds selventaa aiemmin
hieman tasmentymaténta oikeustilaa ja suojaa henkildita
heidan tietdmattaan tai tahtomattaan tapahtuvasta
henkildtietojen keraamisestd. Jokaisen yrityksen tulisikin nyt
arvioida evastekdytanténsa seka niihin liittyvat ilmoitukset
verkkosivuillaan ja pdivittaa niita tarvittaessa.



Tietosuoja ja koronavirus

Koronaviruksen seurauksena tydnantajat ovat saattaneet
tiedustella ja pitda kirjaa esimerkiksi tyontekijdiden
terveydentilasta ja perheen olosuhteista tavallista herkemmin.
Tydnantajien ja terveystietoja kasittelevien henkildiden

on silti muistettava kdasitella tyontekijéiden terveystietoja
lainmukaisesti luottamuksellisesti, oikeasuhtaisesti ja
kohtuullisesti. Tdma vaatimus on asetettu lisdksi vahvasti
ty6nantajia velvoittavassa laissa yksityisyyden suojasta
tybeldamadssa (ns. tyéeldmadn tietosuojalaki). Tama tarkoittaa
esimerkiksi sita, ettd tydnantaja tai terveystietoja kasitteleva
henkil6 ovat aina vaitiolovelvollisia, eikd tydnantaja
lahtokohtaisesti saa nimetd koronaa sairastavaa henkiloa
tunnistettavalla tavalla.

Tydnantaja ei lahtdkohtaisesti voi pakottaa tyontekijaa
koronatestiin, mutta on oikeutettu estamaan henkildén tyénteon
epdillessdaan hanen sairastavan koronavirusta. Tyontekija

voi antaa suostumuksensa terveystietojensa kasittelyyn,
kerdamiseen ja luovuttamiseen, mutta talléin suostumuksen
tulee tayttaa ylla mainitut tietosuoja-asetuksen asettamat
vaatimukset ollakseen pateva.

Yhdysvaltoja koskeva Privacy Shield -jarjestely
kumottiin heindkuussa

Niin kutsuttu Privacy Shield -jarjestely on luonut
tietosuojalainsaadanndén edellyttdman Idhtékohdan tiedon
siirtdmiselle EU:n ja Yhdysvaltojen valilld. Sen avulla EU:ssa
toimivia yrityksia on pyritty suojaamaan muun muassa
Yhdysvaltojen viranomaisten padsylta henkildtietoihin. EU-
tuomioistuin totesi heindkuussa 2020 niin kutsutussa Schrems
II-pdatoksessaan, ettd EU:n tietosuoja-asetuksen voimaan
tullessa Privacy Shield -jdrjestely ei kuitenkaan enda tayta EU:n
tietosuojastandardeja. Tastd syystda mydskdadn henkiltietojen
kasittelyn turvallisuus ja tietosuoja ei ole Yhdysvalloissa
riittdvalla tasolla. Naista [ahtdkohdista johtuen EU-tuomioistuin
kumosi Privacy Shield -jarjestelyn.

Vaikka on helppo ajatella, etta kyseinen paatos ei koske omaa
yritystd, ei asia valitettavasti ole niin. EU-tuomioistuimen
pdatds koskettaa lukuisia toimijoita, silla useat yritykset
hyodyntavat Privacy Shield -jarjestelyn turvin toimivia
palveluntarjoajia. Esimerkiksi monella yleiselld mm.
markkinointiin liittyvia palveluita tarjoavalla yrityksella saattaa
olla paakonttori Yhdysvalloissa, ja tietoja on luovutettu
Yhdysvaltoihin kyseisen Privacy Shield -jarjestelman

turvin. Yritysten onkin nyt syyta varmistaa, etta kyseiset
palveluntarjoajat voivat taata lainmukaisen ja turvallisen
henkildtietojen siirron kayttaen muita lainsdadannon
edellyttdmia suojakeinoja. Suositeltavaa onkin, etta
organisaatio kdy lapi kaikki henkilotietojen kasittelya koskevat
sopimuksensa ja tarkistaa onko niissa annettu henkildtietojen
kasittelijalle oikeus kasitelld tietoja EU/ETA-alueen.
ulkopuolisissa maissa ja mikdli on, milld ehdoilla ja milla tavoin
se toteutetaan.

EY:n asiantuntijat antavat mielelldan lisatietoja tietosuoja-
asioissa tapahtuvista linjauksista, ja auttavat teita niita
koskevissa kysymyksissa.
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EY lyhyesti

EY on globaali tilintarkastuksen, verotuksen, liikejuridiikan,

ja yritysjarjestelyiden asiantuntija ja liikkeenjohdon konsultti.
Nakemyksemme ja korkealaatuiset palvelumme vahvistavat
luottamusta padomamarkkinoiden ja talouden toimintaan
kaikkialla maailmassa. Kasvatamme huippuosaajia, joiden
yhteistydlld lunastamme lupauksemme ja rakennamme parempaa
tyo- ja liike-elamaa seka toimivampaa maailmaa asiakkaillemme,
omalle henkildstéllemme ja yhteisdille, joissa toimimme.
Lisatietoja Ioydat internetista www.ey.com/fi. Voit myos seurata
meita twitterissa: @EY_Suomi.
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