Tekoaly vastuullisuusnakokulmasta

Viime aikoina tekoaly on saanut paljon huomiota julkisuudessa mm., Italian tietosuojaviranomaisen
maarattya valiaikaisen kiellon italialaisten henkilotietojen kasittelylle Chat GPT-tekoalyjarjestelmassa.
Kiellon syyna oli erityisesti henkilotietojen kasittelyn lapinakymattomyys ja muut tietosuojapuutteet.
Eettiselta kulmalta tarkasteltuna paatoksessa korostui lasten asema tekoalyn sidosryhmina, silla
kyseisen jarjestelman ei katsottu riittavalla tavalla kykenevan huomioimaan sisallon soveliaisuutta
lapsille. Organisaatioiden tuleekin varmistua, etta tekoaly ei pelkastaan tayta juridisia vaatimuksia,
vaan tekoalyn hydédyntamisen riskeja sidosryhmille seka sen eettisyytta arvioidaan huolellisesti,
jotta tekoalyjarjestelma kestaa kriittista tarkastelua eri toimijoiden kuten viranomaisten, sijoittajien,
tyontekijoiden, asiakkaiden ja laajemmin yhteiskunnan puolelta.

Organisaatiot hyodyntavat lisdantyvissa maarin erilaisia tekoalyjarjestelmid aina teknisten toimintojen tehostamisesta
tydntekijoiden ohjaamiseen ja asiakasprosessin sujuvoittamiseen seka myynnin kehittamiseen. Tekoalyjarjestelmia
voidaan hyodyntaa laajasti hyvin erilaisissa prosesseissa, jolloin niihin ei valttamatta kohdistu runsaasti sidosryhmiin
littyvia juridisia reunaehtoja kuten tietosuoja- tai kuluttajansuojasaantelya. Toisaalta tekoalya hyddynnettaessa usein
kaytannossa kasitelladn tavalla tai toisella henkilotietoja esimerkiksi tekoalyn opetusvaiheessa, jolloin tulee huomioida
saantelyn vaatimukset. Tekoalyn kohdistuessa luonnollisiin henkildihin, organisaation tulee myds tekoalyjarjestelman
tilaajana ja rekisterinpitajana varmistua, etta hankittava jarjestelma tayttaa esimerkiksi tietosuoja-asetuksen vaatimukset.

EU:ssa on valmisteilla tekoédlya ja dataa koskevaa saantelya, mutta jo nykyisellddn tietosuoja-asetus (GDPR) asettaa
luontevan kehikon, jonka kautta tekoalyn vaatimustenmukaisuutta on mahdollista tarkastella myos henkildtietojen
kasittelya laajemnmin. Erityisesti GDPR:n sisaltamien tietosuojaperiaatteiden kautta voidaan tunnistaa vaatimuksia
tekoalyjarjestelmalle. Eraitd olennaisia periaatteita ovat lapinakyvyyden periaate, jonka perusteella henkildtietoja
tulee kasitellad rekisterdidyn kannalta lapinakyvasti. Tekoalyn kontekstissa haasteita lapindkyvyydelle aiheutuu sen
monimutkaisesta paattelyketjusta ja prosesseista. Voidaan myos pohtia sitd, ymmarrammekd todella sita, millaisia
arvovalintoja tekoalyn kehittamiseen ja sen toimintaan sisaltyy: miten tekoaly ymmartaa esimerkiksi sita, onko sen tekema
paatelma tai suositus moraalisesti hyvaksyttava vallitsevissa olosuhteissa? Ratkaisut tulee |0ytaa ja niita tulee pohtia
etupainotteisesti. Esimerkkeina voidaan nostaa esille huolellinen suunnittelu (esim. opetusdatan laadun varmistaminen),
riskiarviointi ja ihmisten suorittama jatkuva valvonta.

Tekoalyn opettamiseen tarvitaan tyypillisesti suurta maaraa dataa, joka usein sisaltaa jonkinlaisia henkilotietoja. GDPR
edellyttaa, etta tietoja kasitellaan vain, mikali kasittelylle voidaan tunnistaa oikeusperuste. Tekoalyn kontekstissa olennaista
on pohtia sita, milla perusteella esimerkiksi tydntekijoiden tai asiakkaiden henkilotietoja on vastuullista ja laillista kayttaa
tekoalyn opettamiseen.

Tekoalyjarjestelma tuottaa teknisesta toteutustavasta rijppuen suuren maaran paatelmia ja olettamuksia ihmisista, jolloin
GDPR:n tietojen tasmallisyyden vaatimus korostuu. Talléin olennaista on varmistua siita, etta tiedoista kay selvasti ilmi,
ettd ne eivat ole faktatietoa (esimerkiksi luovutettaessa tietoa eteenpain tai kaytettaessa tietoa muihin tarkoituksiin).
Tassa yhteydessa myos yksiloiden oikeuksia saada vaikuttaa omien tietojensa kasittelyyn tulee tarkastella. Mitka
ovat sidosryhmien oikeudet vaikuttaa siihen, mita tietoja ja mihin tarkoituksiin tekoaly hyddyntaa? GDPR:n sisaltamat
rekisteroityjen oikeudet tarjoavat tdhan luontevan lahestymistavan.

Entd mitd organisaatioiden tulee tehda, jotta ne voivat varmistua siita, etta tekoalyn hyodyntaminen on juridisten
reunaehtojen mukaista minimoiden siitd aiheutuvat riskit sidosryhmille seka eettisen tarkastelun kestavaa?

Seuraavat askelmerkit auttavat edella kuvattujen kokonaisuuksien haltuunotossa:

e Maaritetadnjuridisetreunaehdot ja varmistetaan niiden noudattaminen: Tekoalyn kayttokohteet vaikuttavat soveltuvaan
saantelyyn (esimerkiksi sidosryhmat, hyddynnettava data, paatoksenteon vaihe, automaation tekninen toteutustapa)
ja sitd kautta sallittaviin toteutustapoihin ja tarvittaviin kontrolleihin.

e |aaditaan tekoalyn riskienarviointi: Kun tekoalyn konteksti ja vaatimukset on tunnistettu, laaditaan tekoalyn
riskienarviointi, jossa arvioidaan tekoalyn sidosryhmille aiheuttamia potentiaalisia riskeja ja tunnistetaan teknisia,
organisatorisia ja sopimuksellisia suojatoimia riskien vahentamiseksi hyvaksyttavalle tasolle.

e Tekoalyn eettisyyden varmistaminen: Juridisten reunaehtojen noudattamisen ja riskien vahentamisen lisaksi tulee
varmistua, etta tekoalyn hyodyntdaminen on eettistd. Tassa auttaa esimerkiksi tekoalyn eettisten periaatteiden
laatiminen ja eettisyyden huomioiminen osana koko tekoalyn elinkaarta.

Tekoalyn vaatimustenmukaisuus, riskienhallinta ja eettisyys edellyttavat kokonaisuuksien tarkastelua yhdessa ja erikseen.
Tarkeaa on, etta organisaatiolla on ymmarrys tekoalyn teknisesta toiminnasta ja tietovirroista seka rooleista ja vastuista
tekoalyratkaisun toimittajan suuntaan. Vastuuta ei ole mahdollista ulkoistaa toimittajalle, silla tekoalya hyodyntavalla
organisaatiolla on vastuu omista sidosryhmistaan ja kasiteltavista henkildtiedoista. Toimittajienhallinta on kuitenkin
olennainen osa edelld kuvattujen kokonaisuuksien tehokasta jalkauttamista. Lopulta vastuu tekoalyn eettisyydesta
on jokaisen sitd hyodyntavan organisaation harteilla. Vastuullinen tekoaly tarkoittaa myos sita, etta organisaatiolla on
rohkeutta olla tinkimatta eettisista periaatteistaan myos tekoalyn hyodyntamisen osalta.
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